10

[image: image1.png]MHWHOBPHAYKH POCCUN
DezepanbHoe rocyapeTBeHHOE GIOKETHOE
obpasoBaTellbHOe YupeskieHne BbiCLUero 06pasoBaHis
«TyabCKui rocy1apCTBEHHbIH YHHBEPCHTET»
VIHCTUTYT BBICOKOTOUHBIX crcTeM uM. B.IT. 'pasea
Kadenpa pannosnekrpoHuku
YTBepikIeHO Ha 3aceaHnH Kadeapbl
«Pazo3IeKTpOHNKay

«18» __ smBaps 2023 r., npotokon Ne 6

W.o. 3aBenyrowero kadeapoi
A.B. OBUnHHUKOB

PABOYAS ITPOTPAMMA JUCHHUTLIIUHBI (MOIYJIST)
«PaxHOTeXHHYeCKHe YCTPOCTBA H CHCTEMbI»

OCHOBHOI NPO(eccHOHANLHOI 00pa3oBaTeIbHOI NPorpaMmbl
BhICHIEr0 06pPa30BaHHsl — MPOrPAMMbI CHELHATHTETA

110 CMIELHATbHOCTH
11.05.01 Paduornexmponnsie cucmemst u KoMmIeKcs

C HanpaBJIeHHOCTHIO (Ipoduiem)
Paduonoxayuonnsie cucmemsl u Komnaexcor

®opma obyueHns: ouHas

Hnenridukaunonnsiit Hovep obpasosatenbHOi mporpammsi: 110501-02-23

Tyna 2023 roa





[image: image2.jpg]2

JIUCT COTJTIACOBAHUMSI
paboueii nporpaMmMbl IHCIHILJIHHBI (Momyns)

Pa3paboTuuk:

/
Maxapeuxuii E. A., npogeccop , 0.m.H. ' /

(@HO, 00n2CHOCMb, YUCHAA CIMENeHb, Y4eHoe 36aHue) (noonucy)




 
1 Цель и задачи освоения дисциплины (модуля)

Целью освоения дисциплины  «Радиотехнические устройства и системы»  является расширение знаний об основных направлениях применения радиотехнических методов, систем и устройств в различных отраслях науки и техники.
Задачами освоения дисциплины  являются:

а) ознакомление студентов:

– с основами теории электромагнитной совместимости радиоэлектронных устройств;
- с современными методами защиты информации;
– с  методами радиоразведки и радиопротиводействия;
– с принципами построения радиотехнических систем передачи информации различных типов;
б) привития студентам практических навыков:

- разработки радиотехнических средств защиты информации;

– использования современных методов разработки систем и комплексов радиоэлектронной борьбы;

– проектирования и реализации радиотехнических систем передачи информации различных типов. 
2 Место дисциплины (модуля) в структуре основной профессиональной образовательной программы

Дисциплина (модуль) относится к части основной профессиональной образовательной программы, формируемой участниками образовательных отношений.

Дисциплина (модуль) изучается в  8-10 семестрах. 
3 Перечень планируемых результатов обучения по дисциплине (модулю)

Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями) и индикаторами их достижения, установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.

В результате освоения дисциплины (модуля) обучающийся должен:
Знать: 
1) методы компьютерного моделирования аналоговых и цифровых устройств, устройств  сверхвысоких частот (СВЧ) и антенн (код компетенции – ПК-4, код индикатора – ПК-4.1);
2) основы цифровой  схемо- и системотехники РЭС (код компетенции – ПК-5, код индикатора – ПК-5.1)
Уметь: 

1) принимать оптимальные проектные решения на всех этапах проектного процесса (код компетенции – ПК-4, код индикатора – ПК-4.2);
2) разрабатывать аналоговые и цифровые радиотехнические устройства, в том числе на базе  микропроцессоров и микропроцессорных систем (код компетенции – ПК-5, код индикатора – ПК-5.2);
Владеть: 

1) пакетами прикладных программ для  схемотехнического моделирования аналоговых и цифровых устройств, устройств  сверхвысоких частот (СВЧ) и антенн (код компетенции – ПК-4, код индикатора – ПК-4.3);
2) навыками разработки аналоговых и цифровых радиотехнических устройств, в том числе на базе  микропроцессоров и микропроцессорных систем с использованием  современных пакетов прикладных программ (код компетенции – ПК-5, код индикатора – ПК-5.3);
4 Объем и содержание дисциплины (модуля)
4.1 Объем дисциплины (модуля), объем контактной и самостоятельной работы обучающегося при освоении дисциплины (модуля), формы промежуточной аттестации по дисциплине (модулю)
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения*

	8
	Зч
	3
	108
	32
	-
	16
	-
	-
	0,1
	59,9

	9
	Э
	4
	144
	32
	-
	32
	-
	2
	0,25
	77,75

	10
	ДЗ
	3
	108
	32
	-
	16
	-
	
	0,25
	59,75

	Итого
	Зч, Э, ДЗ
	10
	360
	96
	-
	32
	-
	2
	0,6
	197,4


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы.
4.2 Содержание лекционных занятий

Очная форма обучения

	№

п/п
	Темы лекционных занятий

	8 семестр

	1
	Концептуальная модель информационной безопасности

	2
	Радиоэлектронная защита как составная часть информационной безопасности

	3
	Помехозащищенность радиоэлектронных средств

	4
	Помехозащита радиоприемников

	5
	Маскировка и незаметность радиоэлектронных средств. Кодирование в

помехозащищенных системах передачи информации

	6
	Обеспечение электромагнитной совместимости радиоэлектронных систем

	7
	Разведка за счет образования технических каналов утечки информации

	8
	Технические каналы утечки информации на базе средств пассивного перехвата

	9
	Технические каналы утечки информации на базе средств активного перехвата

	10
	Методы защиты информации от утечки по техническим каналам

	11
	Средства защиты информации от утечки по техническим каналам

	12
	Криптографические методы защиты информации

	13
	Блочные алгоритмы шифрования данных

	14
	Асимметричные криптоалгоритмы

	15
	Стойкость к имитирующим и дезинформирующим помехам (обеспечение подлинности сообщений)

	16
	Методы закрытия речевых сигналов

	
	9 семестр

	17
	Основные сведения о системах передачи информации (СПИ)

	18
	Передача и прием дискретных сообщений в каналах с постоянными параметрами

	19
	Сигналы с относительной фазовой манипуляцией (ОФМ)

	20
	Адаптивные СПИ. Блочные коды в СПИ

	21
	Структурные схемы устройств генерирования и формирования радиосигналов. Электромагнитная совместимость

	22
	Сверточные коды в СПИ. Аналоговые методы передачи непрерывных сообщений

	23
	Цифровые методы передачи непрерывных сообщений. Многоканальные СПИ.

	24
	Многостанционные СПИ. Синхронизация в РТ СПИ. Методы многостанционного доступа

	25
	Основы организации систем связи с подвижными объектами.  Радиосвязь на основе технологии CDMA

	26
	Структура системы GSM. Устройство подвижной и базовой станции

	27
	Технология OFDM. Технология Wi-Fi. Технология LTE.

	28
	Принципы построения спутниковых систем связи. 

	29
	Особенности передачи сигналов в космическом пространстве

	30
	Шумы на входе приемных устройств спутниковых систем связи.

	31
	Особенности аппаратуры спутниковых систем связи.

	32
	Принципы радиорелейной связи

	10 семестр

	33
	Радиоэлектронная разведка. Радио- и радиотехническая разведка (РРТР).  Первичная обработка сигналов в системах радиоразведки

	34
	Структурная схема станции радио- и радиотехнической разведки. Измерение параметров сигналов. Измерение частоты сигнала средствами РРТР

	35
	Пеленгация РЭС средствами РРТР
. Акустооптоэлектронная техника обработки сигналов

	36
	Основные показатели средств технической разведки. Вероятность обнаружения объектов
. Методики расчета вероятностей обнаружения и распознавания объектов

	37
	Дальность действия технических средств разведки. Точность определения местоположения объектов на местности. Оценка точности измерения параметров сигналов. Оценка качества приема и воспроизведения перехваченной информации

	38
	Радиоэлектронное противодействие. Классификация методов, средств, систем и комплексов радиоэлектронного противодействия. Станции активных помех. Энергетический потенциал излучения

	39
	Функциональная схема станции активных помех. Станции активных шумовых помех. Общие сведения о станциях активных шумовых помех (САП)

	40
	Функциональные схемы станций активных шумовых помех.  Генераторные прямошумовые помехи. Прямошумовые помехи

	41
	Модуляционные помехи. Ответные шумовые помехи, заградительные по углу. Ответные непрерывные шумовые помехи (ОНШП)

	42
	Ответные импульсные шумовые помехи и методы их создания. Ответные шумовые помехи, прицельные по углу. Ответные имитационные помехи

	43
	Структура станции ответных имитационных помех. Генераторы ложных целей (ретрансляционные ОИП)

	44
	Помехи каналу дальности. Помехи каналу скорости.

	45
	Совмещённые помехи моноимпульсным угломерным каналам. Двухчастотные помехи моноимпульсным РЛС. Поляризационные помехи моноимпульсным РЛС. Станции пространственно разнесенных помех

	46
	Пассивные радиоэлектронные помехи, ложные цели и ловушки
. Рассеивающие свойства военной техники и объектов
. Дипольные радиоотражатели
. Особенности пассивных помех

	47
	Уголковые и линзовые радиоотражатели. Ложные цели и ловушки. Ловушки для управляемых средств поражения

	48
	Снижение заметности военной техники и объектов. Радиопоглощающие материалы. Интерференционные покрытия. Выбор малоотражающих форм военной техники и объектов


4.3 Содержание практических (семинарских) занятий

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
4.4 Содержание лабораторных работ
Очная форма обучения

	№

п/п
	Наименования лабораторных работ

	8 семестр

	1
	Использование методов замены для шифрования данных

	2
	Использование методов перестановки для шифрования данных

	3
	Методы криптоанализа классических шифров

	4
	Шифрование с помощью аналитических преобразований

	5
	Криптосистемы с открытым ключом. Методы Э ЦП

	6
	Методы сжатия. Алгоритм Шеннона - Фано

	7
	Методы сжатия. Алгоритм Хаффмена

	8
	Корректирующие коды. Коды Хэмминга

	9 семестр

	1
	Формирование сигналов с амплитудной и угловой модуляцией

	2
	Исследование амплитудного модулятора

	3
	Исследование кодов Баркера

	4
	Исследование процессов дискретизации и квантования сигналов

	5
	Исследование структуры телекоммуникационных систем

	6
	Исследование эталонной модели взаимодействия открытых систем

	7
	Исследование технологий коммуникационных сетей

	8
	Исследование плезиохронных (PDH) и синхронных (SDH/SONET) каналов связи

	9
	Исследование аппаратуры канала данных

	10
	Исследование методов коммутации абонентов

	10 семестр

	1
	Исследование эффективной поверхности рассеяния объектов

	2
	Оценка вероятности надежности радиосвязи

	3
	Методика анализа разведзащищенности УКВ радиосети

	4
	Дальность действия пассивных средств радиоэлектронной разведки

	5
	Дальность действия активных средств радиоэлектронной разведки

	6
	Информационные показатели и критерии эффективности радиоподавления дискретных каналов связи

	7
	Комплексы радиотехнической разведки Российской Федерации

	8
	Комплексы радиоэлектронный борьбы Российской Федерации



4.5 Содержание клинических практических занятий

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
4.6 Содержание самостоятельной работы обучающегося

Очная форма обучения

	№

п/п
	Виды и формы самостоятельной работы

	8 семестр

	1
	Подготовка к лабораторным занятиям

	2
	Подготовка к промежуточной аттестации и её прохождение

	9 семестр

	1
	Подготовка к лабораторным работам

	2
	Подготовка к промежуточной аттестации и её прохождение

	10 семестр

	1
	Подготовка к лабораторным занятиям

	2
	Подготовка к промежуточной аттестации и её прохождение


5 Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося

Очная форма обучения 
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	8 семестр

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль


	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	10

	
	
	Выполнение лабораторных работ
	10

	
	
	Решение тестовых задач аттестации
	10

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	10

	
	
	Выполнение лабораторных работ
	10

	
	
	Решение тестовых задач аттестации
	10

	
	
	Итого
	30

	Промежуточная аттестация
	Зачёт
	40 (100*)

	9 семестр

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль


	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	10

	
	
	Выполнение лабораторных работ
	10

	
	
	Решение тестовых задач аттестации
	10

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	10

	
	
	Выполнение лабораторных работ
	10

	
	
	Решение тестовых задач аттестации
	10

	
	
	Итого
	30

	Промежуточная аттестация
	Экзамен
	40 (100*)

	10 семестр

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль


	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	10

	
	
	Выполнение лабораторных работ
	10

	
	
	Решение тестовых задач аттестации
	10

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	10

	
	
	Выполнение лабораторных работ
	10

	
	
	Решение тестовых задач аттестации
	10

	
	
	Итого
	30

	Промежуточная аттестация
	Дифференцированный зачёт
	40 (100*)


* В случае отказа обучающегося от результатов текущего контроля успеваемости

Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6 Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю) 

Рабочее место преподавателя должно быть оснащено видеопроектором и ноутбуком.
Компьютерный класс должен быть оснащен офисными программами, содержащими текстовые редакторы, электронные таблицы, средства создания презентаций и т.д.

Для проведения лекционных занятий требуется стандартная аудитория, оснащённая доской с сухими фломастерами. Часть лекционных занятий  должны проводиться в аудитории оснащённой видеопроектором и мультимедийной доской.

Для проведения лабораторных занятий требуется лаборатория, оснащённая контрольно-измерительным оборудованием и специализированными макетами.

Для проведения виртуальных лабораторных работ  необходим компьютерный класс.

Для проведения лабораторных работ требуется следующее контрольно-измерительное оборудование и специализированные макеты:
7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)
7.1 Основная литература
1. Куприянов А.И. Основы защиты информации : учеб.пособие / А.И.Куприянов, А.В.Сахаров, В.А.Шевцов .— 2-е изд.,стер. — М. : Академия, 2007 .— 256с. : ил. — (Высшее профессиональное образование: Радиоэлектроника) .— Библиогр. в конце кн. — ISBN 978-5-7695-4416-3 (10 экз.)

2. Зайцев Н. А. Основы теории систем и комплексов радиоэлектронной борьбы : учебное пособие / Н. А. Зайцев, Е. А. Макарецкий ; ТулГУ .— Тула : Изд-во ТулГУ, 2016 .— 172 c. : ил. — ISBN 978-5-7679-3445-4. (15 экз.) [Электронный ресурс] https://tsutula.bibliotech.ru/Reader/Book/2016050614102144986800001289 
3. Акулиничев Ю.П. Теория и техника передачи информации [Электронный ресурс]: учебное пособие/ Акулиничев Ю.П., Бернагрдт А.С.— Электрон. текстовые данные.— Томск: Томский государственный университет систем управления и радиоэлектроники, Эль Контент, 2012.— 210 c.— Режим доступа: http://www.iprbookshop.ru/13984.— ЭБС «IPRbooks», по паролю
7.2 Дополнительная литература
1. Куприянов, А.И. Основы защиты информации : учебное пособие / А.И.Куприянов, А.В.Сахаров, В.А.Шевцов .— М. : Академия, 2006 .— 256с. : ил. — (Высшее профессиональное образование. Радиоэлектроника) .— Библиогр.в конце кн. — ISBN 5-7695-2438-3 (10 экз.)

2.
Иванов В.И. Цифровые и аналоговые системы передачи : учебник для вузов / В.И. Иванов [и др.];под ред. В.И. Иванова .— 2-е изд. — М. : Горячая линия-Телеком, 2005 .— 232с. : ил. — (Учебник для высших учебных заведений) .— Библиогр.в конце кн. — ISBN 5-93517-116-3 : 91.96
3. Радзиевский, В.Г. Теоретические основы радиоэлектронной разведки / В.Г. Радзиевский, А.А.Сирота . 2-е изд., испр.и доп. — М. : Радиотехника, 2004 .— 432с. : ил. — Библиогр.в конце кн. — ISBN 5-93108-067-8  (2 экз.)

4. Дудко, Б. П. Космические радиотехнические системы [Электронный ресурс] / Дудко Б. П. Москва : ТУСУР, 2012. 291 с. ISBN 978-5-86889-469-5.

5. Цифровые системы радиорелейной связи / Зайцев В. В., Копытов Е. Ю. Ч. 1: Цифровые системы радиорелейной связи. Часть 1 : учебное пособие. Ч. 1 / Зайцев В. В., Копытов Е. Ю. Омск : ОмГУПС, 2016. 92 с. ISBN 978-5-949-41152-0.
8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)

https://tsutula.bibliotech.ru/ - Электронный читальный зал “БИБЛИОТЕХ” : учебники авторов ТулГУ по всем дисциплинам. Режим доступа: по паролю.- Загл. С экрана 

2. http://www.iprbookshop.ru/ - ЭБС IPRBooks универсальная базовая коллекция изданий. Режим доступа: по паролю.- Загл. с экрана

3. http://elibrary.ru/ - Научная Электронная Библиотека  eLibrary – библиотека электронной периодики. Режим доступа: по паролю.- Загл. с экрана.

4. http://cyberleninka.ru/ - НЭБ КиберЛенинка научная электронная библиотека открытого доступа. Режим доступа: свободный.- Загл. с экрана.

5. http: //window.edu.ru. - Единое окно доступа к образовательным ресурсам: портал [Электронный ресурс]. Режим доступа: - Загл. с экрана.
9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине (модулю)
9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

1. САПР Autodesk AutoCAD
2. Графический редактор Corel Draw X5

3. Графический редактор Microsoft Visio Professional 2007

4. Графическая система АСКОН КОМПАС-3D V15

5. Пакет офисных программ Microsoft Office 2010

6. Операционная система Microsoft Windows 7
9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем

Современные профессиональные базы данных и информационные справочные системы не требуются.
