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1. Описание фонда оценочных средств (оценочных материалов)
Фонд оценочных средств (оценочные материалы) включает в себя контрольные задания и (или) вопросы, которые могут быть предложены обучающемуся в рамках текущего контроля успеваемости и промежуточной аттестации по дисциплине (модулю). Указанные контрольные задания и (или) вопросы позволяют оценить достижение обучающимся планируемых результатов обучения по дисциплине (модулю), установленных в соответствующей рабочей программе дисциплины (модуля), а также сформированность компетенций, установленных в соответствующей общей характеристике основной профессиональной образовательной программы.

Полные наименования компетенций и индикаторов их достижения представлены в общей характеристике основной профессиональной образовательной программы.
2. Оценочные средства (оценочные материалы) для проведения текущего контроля успеваемости обучающихся по дисциплине (модулю)
7 семестр

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-2.1 (контролируемый индикатор достижения компетенции ОПК-2.1.1) 
1. Какие меры применяются для существенного снижения ПЭМИН в радиоаппаратуре?

2. Что представляют собой паразитные связи и наводки?
3. Какие виды паразитных связей существуют?

4. В результате чего образуется емкостная паразитная связь?
5. Какой из каналов утечки информации обладает наибольшими потенциальными возможностями по добыва​нию информации о видовых демаскирующих признаках?
6. Какой из каналов утечки информации является основным для получения сигнальных демаскирующих признаков?
7. Какое соединение каналов утечки информации существенно снижает риск органов добывания информации?

8. В результате чего образуется индуктивная паразитная связь?
9. В результате чего образуется гальваническая паразитная связь?
10. Какие из перечисленных ниже элементов могут быть случайными антеннами?

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-2.1 (контролируемые индикаторы достижения компетенции 
ОПК-2.1.2 - ОПК-2.1.3)
1. Чем занимается инженерно-техническая защита информации?
2. К какому классу задач относятся задачи защиты информации?

3. Чем характеризуются задачи инженерно-технической защиты информации?
4. Что такое системный подход к решению задач?

5. Одно из свойств системного подхода:
6. Что такое системное мышление?
7. Что представляют собой входы в модель системы защиты информации?

8. Что представляют собой выходы из модели системы защиты информации?

9. Что понимают под заданным уровнем безо​пасности информации?
10. Чем определяется уровень инженерно-технической защиты информации?

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-2 (контролируемые индикаторы достижения компетенции ОПК-2.1, ОПК-2.2)
1. Что собой представляют возможные (потенциальные) косвенные расходы?
2. Из чего складываются расходы, выделяемые на защиту информации?

3. В какой пропорциональной зависимости находятся прямые и косвенные расходы, которые владелец (пользователь) информации объективно вынужден нести?

4. Кто представляет наибольшую угрозу для информации, содержащей государс​твенную тайну?
5. Какими методами осуществляется коммерческая разведка?
6. В чем заключается принцип непрерывности системы ЗИ?

7. В чем заключается принцип целеустремленности системы ЗИ?

8. В чем заключается принцип рациональности системы ЗИ?

9. В чем заключается принцип активности системы ЗИ?

10. В чем заключается принцип гибкости системы ЗИ?

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-2 (контролируемый индикатор достижения компетенции ОПК-2.3)
1. В чем заключается принцип комплексности системы ЗИ?

2. Что предусматривает  принцип многозональности защиты системы ЗИ?
3. Какими бывают зоны, на которые разбивается территория для обеспечения принципа многозональности защиты системы ЗИ?
4. От чего зависит время движения злоумыш​ленника к источнику и ослабление энергии носителя информации в виде поля?
5. Где создаются рубежи защиты?
6. Какие из перечисленных ниже зон имеют более высокую категорию ЗИ?
7. В чем заключается принцип равнопрочности рубежа ЗИ?

8. На какие виды подразделяются информационные сигналы по форме?

9. Какие существуют виды носителей информации?

10. Что является прямыми источниками семантической информации?
8 семестр

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-2 (контролируемый индикатор достижения компетенции ОПК-2.1)
1. В чем заключается сущность метода «синфазной» низкочастотной помехи, являющегося одним из методов подавления подслушивающих закладных устройств?
2. В чем заключается сущность метода низкочастотной маскирующей помехи, являющегося одним из методов подавления подслушивающих закладных устройств?
3. В чем заключается сущность метода повышения (понижения) напряжения, являющегося одним из методов подавления подслушивающих закладных устройств?
4. В чем заключается сущность метода физического подавления, являющегося одним из методов подавления подслушивающих закладных устройств?
5. В чем заключается сущность метода высокочастотной маскирующей помехи, являющегося одним из методов подавления подслушивающих закладных устройств?
6. В чем заключается сущность метода компенсации, являющегося одним из методов подавления подслушивающих закладных устройств?
7. От чего зависит эффективность экранирования побочных излучений и наводок?
8. Что представляют собой интерсепторы?
9. На чем основан принцип действия нелинейного локатора?

10. Какие экраны нуждаются в заземлении?

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-2 (контролируемые индикаторы достижения компетенции 

ОПК-2.2, ОПК-2.3)

1. В чем преимущество использования дуплексного мультиплексора по сравнению с симплексным?

2. Каковы преимущества использования матричного коммутатора?

3. Какой из форматов сжатия видеоизоборажения является самым качественным в настоящее время?

4. Как подразделяются извещатели по области применения?

5. Как подразделяются автоматические пожарные извещатели?

6. Где применяются ударно-контактные извещатели?

7. Где применяются звуковые извещатели?

8. Какие задачи решаются с помощью систем охранного телевидения?

9. Где применяются ударноконтактные извещатели?

10. Где применяются магнитоконтактные извещатели?

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-2.1 (контролируемый индикатор достижения компетенции ОПК-2.1.2) 
1. Какие способы применяют для защиты информации от подслушивания?

2. Что предусматривает структурное скрытие как один из способов защиты информации?

3. К какому способу защиты информации относится зашумление c помощью генераторов шума?

4. Что представляет собой скремблирование?
5. На какие методы подразделяется скремблирование по режиму закрытия речевого сигнала?

6. На какие методы подразделяется скремблирование по виду преобразования речевого сигнала?

7. Как называется устройство, осуществляющее поворот спектра речевого сигнала вокруг некоторой центральной частоты f0?
8. Как работает сремблер, выполняющий частотные перестановки?

9. Как работает сремблер, выполняющий временные перестановки?

10. Как работает сремблер, выполняющий инверсию спектра?

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-2.1 (контролируемый индикатор достижения компетенции ОПК-2.1.3) 
1. Как влияет использование комбинации временного и частотного скремблирования на степень закрытия речи?
2. Какие функции выполняет вокодер?
3. Какие из систем закрытия речевой информации наиболее надежны?

4. Какой из методов технического закрытия имеет более высокий уровень защиты информации?

5. Какие акустические шумовые сигналы наиболее эффективны для маскировки речевых сообщений?
6. Какие акустические шумовые сигналы наиболее эффективны для маскировки речевых сообщений?
7. Какой из методов предотвращения несанкционированной записи речевой информации на диктофон является самым эффективным?
8. Какой из способов подавления опасных сигналов акустоэлектрических преобразователей является активным?
9. Какой из способов подавления опасных сигналов акустоэлектрических преобразователей является пассивным?
10. Для чего используется нелинейный локатор?
3. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся по дисциплине (модулю)
7 семестр

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-2 (контролируемые индикаторы достижения компетенции 

ОПК-2.1, ОПК-2.2)
1. Какие из перечисленных ниже устройств могут быть источниками низкочастотных излучений?

2. Какая обратная связь является положительной?

3. Какая из обратных связей повышает ста​бильность работы усилителя?
4. Какие элементы относят к излучающим элементам ВЧ-навязывания?
5. Какие из устройств являются распределенными источниками электромагнитных излучений?
6. Какие из устройств являются сосредоточенными источниками электромагнитных излучений?
7. Какие перечисленные ниже акустоэлектрические преобразо​ватели являются активными?
8. Какие перечисленные ниже акустоэлектрические преобразо​ватели являются пассивными?
9. В чем заключается причина появления опасных сигналов в цепях заземления?

10. Как подразделяются технические каналы утечки информации по структуре?

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-2.1 (контролируемые индикаторы достижения компетенции 
ОПК-2.1.1 - ОПК-2.1.2)

1. Как называется дискретное изменение параметров сигналов в соответствии со значениями первичного сигнала?
2. Сигнал с каким видом модуляции занимает меньшую ширину частотного спектра?

3. Что называют глубиной модуляции?
4. Сигналы с каким видом модуляции обладают су​щественно большей помехоустойчивостью?
5. Что называют индексом модуляции?
6. В чем заключается принцип помехоустойчивого кодирования?

7. Как влияет помехоустойчивое кодирование на скорость передачи информации?

8. Что представляют собой угрозы воздействия на источник информации?
9. Что представляют собой угрозы утечки информации?
10. Какие существуют основные виды угроз воздействия на источник информации?
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-2 (контролируемый индикатор достижения компетенции ОПК-2.3)
1. Что называется наблюдением?
2. Что называется перехватом?
3. Какие подразделения входят в состав разведки Министерства оборо​ны США?
4. Какие подразделения входят в состав ЦРУ?
5. Какие подразделения входят в состав разведывательных организаций гражданских ведомств США?
6. Какие сигналы называются опасными?
7. Как называются сигналы, которые создаются для выполнения радио​средством поставленных перед ним задач по обработке, передаче и хранении информации?
8. Как называются побочные сигналы, которые создаются радио​средством в процессе выполнения им поставленных перед ним задач по обработке, передаче и хранении информации?
9. Какой зависимостью связаны между собой мощность излучения электромагнитного поля симметричным кабелем и расстояние между проводами этого кабеля?

10. Предотвращение утечки информации по каким цепям явля​ется одной из важнейших задач инженерно-технической защиты информации?
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-2.1 (контролируемый индикатор достижения компетенции ОПК-2.1.3) 
1. В каком канале утечки информации больше вероятность ее искажения?

2. Какой из каналов утечки информации имеет наибольшую дальность распространения?

3. Каковы основные показатели технических каналов утечки информации?

4. Что называют формантными областями звуковых колебаний?

5. Что называют пикфактором речи?
6. Звуковые колебания какого уровня являются болевым порогом чувствительности уха человека?

7. Что называют средним спектральным уровнем речи?
8. В каком из помещений вести секретные или конфиденциальные переговоры более безопасно?

9. От какого параметра акустоэлектрического преобразо​вателя зависит угроза применения его злоумышленником для перехвата информации?

10. Какой из элементов телефонного аппарата преимущественно старой конструкции представляет большую опасность с точки зрения защиты информации?

8 семестр

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-2 (контролируемый индикатор достижения компетенции ОПК-2.1)
1. Что такое зоны видеонаблюдения?

2. Что такое зоны видеоконтроля?

3. Что такое зоны видеоохраны?

4. Что такое зоны видеозащиты?

5. Из каких устройств состоит аппаратная часть цифровых систем охранного телевидения?

6. Для чего применяют симметрирование проводов?

7. В чем заключается принцип работы детекторов движения?

8. Что представляют собой видеокоммутаторы?
9. Что представляют собой видеоквадраторы?
10. Что представляют собой видеомультиплексоры?
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-2 (контролируемый индикатор достижения компетенции ОПК-2.2)
1. Где применяются пьезоэлектрические извещатели?

2. Где применяются активные оптико-электронные извещатели?

3. Где применяются пассивные оптико-электронные извещатели?

4. Где применяются радиоволновые извещатели?

5. Что представляют собой комбинированные извещатели?

6. Что представляют собой совмещенные извещатели?

7. Какие помехи могут стать причиной ложного срабатывания ультрозвуковых и пассивных оптико-электронных извещателей?

8. Какие помехи могут стать причиной ложного срабатывания радиоволновых извещателей?

9. Какие помехи могут стать причиной ложного срабатывания ультразвуковых извещателей?

10. Какие помехи могут стать причиной ложного срабатывания ультразвуковых, звуковых, ударноконтактных и пьезоэлектрических извещателей?

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-2.1 (контролируемые индикаторы достижения компетенции 
ОПК-2.1.1 - ОПК-2.1.3)
1. За счет каких физических явлений достигается экранирование магнитного поля?
2. За счет каких физических явлений достигается экранирование электромагнитного поля?
3. За счет каких физических явлений достигается экранирование электрического поля?
4. Для чего необходимо экранирование электрических проводов?

5. Укажите размер фрагментов измельченной бумаги оставляемый шре​дером первой степени секретности:
6. Какие устройства используются для уничтожения конфиденциальных документов на бумажных носителях с наиболее гарантированным качеством?
7. Какие существуют методы защиты демаскирующих веществ?
8. На какие виды подразделяют средства добывания информации по условиям эксплуатации?

9. Нахождение в зоне обследования каких объектов наиболее сильно искажает результат работы нелинейного локатора?

10. Как подразделяются закладные устройства по физической природе носителя добываемой информации?

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-2 (контролируемый индикатор достижения компетенции ОПК-2.3)
1. В чем заключается принцип лазерного подслушивания?

2. В чем заключается принцип высокочастотного навязывания?

3. Какое количество ТВЛ имеют ч/б видеокамеры высокого разрешения?

4. В какой зависимости находятся фокусное расстояние и угол поля зрения объектива видеокамеры?

5. Какие объективы используются в составе уличных телекамер, размещенных на опорно-поворотном устройстве?

6. Возможно ли совместное использование цветных телекамер и устройств ИК-подсветки?

7. С какого количества телекамер видеонаблюдение одним оператором считается оптимальным?

8. Какие характеристики влияют на качество речи, ретрансли​руемой закладным устройством?
9. Из чего состоит система лазерного подслушивания?

10. Под каким оптимальным углом по отношению к облучаемой поверхности должен быть направлен луч лазерного подслушивающего устройства?
4. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся (защиты курсовой работы (проекта)) по дисциплине (модулю)

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-2 (контролируемый индикатор достижения компетенции ОПК-2.1)
1. Магнитоконтактные извещатели. Принципы работы, правила использования.

2. Ударноконтактные извещатели. Виды, принципы работы.

3. Акустические извещатели. Принципы работы, правила использования, влияющие помехи.

4. Ультразвуковые извещатели. Принципы работы, правила использования, влияющие помехи.

5. Активные оптико-электронные извещатели. Принципы работы, правила использования, влияющие помехи.

6. Пассивные оптико-электронные извещатели. Виды, принципы работы, правила использования. 

7. Микроволновые (радиоволновые) извещатели. Виды, принципы работы, правила использования, влияющие помехи.

8. Радиолучевые извещатели. Принципы работы, правила использования, влияющие помехи.

9. Вибрационные извещатели. Принципы работы, правила использования.

10. Емкостные извещатели. Виды, принципы работы, правила использования, влияющие помехи.

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-2 (контролируемый индикатор достижения компетенции ОПК-2.2)
1. Контроллеры СКУД. Классификация.

2. Идентификаторы СКУД. Принципы применения

3. Считыватели СКУД.  Правила установки. 

4. ПО для СКУД. 

5. Автономные СКУД и сетевые СКУД. Назначение, принцип работы, правила установки.

6. Электромагнитные замки для СКУД. Принцип работы, места установки.

7. Моторные замки для СКУД. Назначение, принцип работы, места установки, примеры конкретных производителей, технические характеристики.

8. Замки соленоидного типа для СКУД. Назначение, принцип работы, места установки, примеры конкретных производителей, технические характеристики.

9. Электромеханические замки для СКУД. Назначение, принцип работы, места установки, примеры конкретных производителей, технические характеристики.

10. Электромеханические защелки для СКУД. Назначение, принцип работы, места установки, примеры конкретных производителей, технические характеристики.

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-2 (контролируемый индикатор достижения компетенции ОПК-2.3)
1. Тепловые извещатели. Принципы работы, правила использования.

2. Ионизационные извещатели. Принципы работы, правила использования.

3. Газовые извещатели. Принципы работы, правила использования.

4. Извещатели пламени. Принципы работы, правила использования.

5. Дымовые извещатели. Принципы работы, правила использования.

6. Противопожарные спринклерные системы. Принципы работы, правила использования
7. Противопожарные дренчерные системы. Принципы работы, правила использования.
8. IP системы видеонаблюдения. Построение, принципы работы, примеры реализации.
9. Системы проводного видеонаблюдения. Построение, принципы работы, примеры реализации. 
10. Линии связи для систем видеонаблюдения.

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-2.1 (контролируемые индикаторы достижения компетенции 
ОПК-2.1.1 - ОПК-2.1.3)
1. Анализаторы проводных линий. 

2. Анализаторы спектра. 

3. Имитаторы работы несанкционированных устройств съема информации. 

4. Комплексы радиомониторинга. 

5. Многофункциональные поисковые приборы. 

6. Нелинейные локаторы. 

7. Обнаружители видеокамер. 

8. Обнаружители сотовых телефонов. 

9. Программно-аппаратные комплексы для проведения спец исследования. 

10. Индикаторы поля и частотомеры.
