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1. Описание фонда оценочных средств (оценочных материалов)
Фонд оценочных средств (оценочные материалы) включает в себя контрольные задания и (или) вопросы, которые могут быть предложены обучающемуся в рамках текущего контроля успеваемости и промежуточной аттестации по дисциплине (модулю). Указанные контрольные задания и (или) вопросы позволяют оценить достижение обучающимся планируемых результатов обучения по дисциплине (модулю), установленных в соответствующей рабочей программе дисциплины (модуля), а также сформированность компетенций, установленных в соответствующей общей характеристике основной профессиональной образовательной программы.

Полные наименования компетенций и индикаторов их достижения представлены в общей характеристике основной профессиональной образовательной программы.
2. Оценочные средства (оценочные материалы) для проведения текущего контроля успеваемости обучающихся по дисциплине (модулю)
6 семестр

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-2.1  (контролируемые индикаторы достижения компетенции 
ОПК-2.1.1 - ОПК-2.1.3)
1. Рекомендации по классификации объектов защиты (стандарт ISO 17799).

2. Классификация угроз по природе возникновения.

3. Рекомендации по созданию политики безопасности в компьютерных системах. 
4. Классификация угроз по непосредственному источнику угроз.

5. Принципы политики безопасности.
6. Защищенный доступ к информационным ресурсам компьютера.  

7. Принципы работы считывателей смарт-карт. 

8. Особенности управ​ления ключевой информацией. 

9. Асимметричная криптосистема шифрования 

10. Опишите функцию 
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Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-2 (контролируемые индикаторы достижения компетенции ОПК-2.1 - ОПК-2.2)
1. Вероятность повторения параметров узора радужной оболочки и сетчатки глаз?

2. Какие существуют формы представления объектов, аутентифицирующих пользователя?

3. В соответствии с рекомендациями стандарта Х.509 различают процедуры строгой аутентификации каких типов?
4. Протокол распределения секретных ключей.
5. Односторонняя аутентификация, основанная только на использовании случайных чисел.
6. Конструкция гибридных смарт-карт. 

7. Принцип работы дактилоскопических считывателей.
8. Правила использования ключей.
9. Способ реализации принципа одноразовых паролей.
10. Особенности применения технологии идентификации по отпечаткам пальцев.

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-2 (контролируемый индикатор достижения компетенции ОПК-2.3)
1. Формы представления односторонней функция h (.).

2. Правила использования цифровых сертификатов в компьютерной сети.     
3. Какой протокол представлен выражениями: 
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4. Какой протокол представлен выражениями: 
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5. Какой протокол представлен выражениями:
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6. Принцип построения ключей RFiKey. 

7. Характеристики Proximity, ISO 14443/15693.
8. Какой протокол представлен выражениями: 
[image: image6.png]A< B:rg
A—> B:cert,r,,BS,(r, B)




9. Что понимают под ключевой информацией?
10. Использование симметричной криптосистемы. 
7 семестр

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-2.1 (контролируемые индикаторы достижения компетенции 
ОПК-2.1.1 - ОПК-2.1.2)
1. Защита программ от исследований в режиме отладки.

2. Механизмы заражения компьютерными вирусами.
3. Фазы существования компьютерных вирусов.
4. Защита программ от трассировки.
5. Стелс-вирусы.

6. Резидентные программы, которые обнаруживают подозрительные действия при работе компьютера. 

7. Что является субъектами информационных отношений?

8. Программа, содержащая в себе некоторую разрушающую функцию, которая активизируется при наступлении некоторого условия.
9. Резидентные вирусы. 
10.  Антивирусы-полифаги. 

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-2 (контролируемые индикаторы достижения компетенции
 ОПК-2.1 - ОПК-2.3) 
1. Подсистема реализации защитных функций. 

2. Вирусы использующие в качестве своего носителя исполняемые файлы.

3. Эвристические системы ЗИ.

4. Функциональные требования  к антивирусным системам. 

5. Правила распространения программного обеспечения. 

6. Функции блока сравнения характеристик среды. 

7. Структура ключей HASP. 

8. Энергонезависимая программно-перезаписываемая память.

9. В чем заключается целостность компонента системы?

10. Что нужно учитывать в первую очередь при определении уровня наносимого АС ущерба?

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-2.1 (контролируемый индикатор достижения компетенции ОПК-2.1.3)
1. Как подразделяются меры по способам обеспечения безопасности компьютерных систем?

2. В какой последовательности осуществляется доступ пользователя к необходимому ресурсу?

3. Какой из МСЭ имеет встроенный механизм защиты от вирусов и атак?

4. Средства обнаружения вирусов. 

5. В чем заключается доступность компонента системы?

6. Что представляют собой сервера или Host машины?

7. На чем основаны физические меры защиты?

8. Каковы способы разделения доступа субъектов к совместно используемым объектам?

9. Какой межсетевой экран (МСЭ) является наиболее эффективным?

10. Блок ответной реакции. 

3. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся по дисциплине (модулю)
6 семестр

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-2 (контролируемый индикатор достижения компетенции ОПК-2.1)
1. Классификация угроз по положению источника угроз.

2. Жизненный цикл политики безопасности.
3. Классификация угроз по степени зависимости от активности КС.

4. Состав аппаратно-программных СИА.

5. Классификация угроз по степени воздействия на КС.

6. Какой подход позволяет отказаться от использования меток времени при проведении аутентификации?
7. Односторонняя аутентификация, основанная только на метках времени.
8. Различия дайджеста и контрольной суммы.
9. Опишите протокол представленный выражением:
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10. Характеристики eToken RM. 

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-2.1 (контролируемые индикаторы достижения компетенции ОПК-2.1.1 - ОПК-2.1.3)
1. Основные достоинства биометрических методов идентификации и аутентификации по сравнению с традиционными?

2. Защита от атаки полного перебора паролей.
3. Правила работы центра сертификации.
4. Что представляет собой двусторонняя аутентификация.
5. Что представляет собой односторонняя аутентификация.
6. Технологии компании Aladdin Software Security R.D. 

7. В чем своеобразие шифрования с помощью односторонней хэш-функции. 

8. Краткая характеристика стандарта Х.509. 

9. Для чего разработаны протоколы аутентификации с нулевой передачей знаний?
10. Особенности построения eToken PRO RM.
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-2 (контролируемые индикаторы достижения компетенции ОПК-2.2, ОПК-2.3)
1. Какая информация размещается на смарт-карте?
2. Виды комбинированных СИА.
3. Особенности построения изделий Precise 100 MC и AET60 BioCARDKey.
4. Недостатки USB-биоключей.
5. Процесс со​гласования сессионного ключа. 

6. Комбинированные методы шифрования.
7. Правила обмена общим ключом сессии.
8. На сколько классов разделена система идентификации по узору радужной оболочки и сетчатки глаз?

9. Схемы организации простой аутентификации. 

10. Формы представления объектов, аутентифицирующих пользователя.

7 семестр

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-2 (контролируемый индикатор достижения компетенции ОПК-2.1)
1. Защита файловой системы windows.
2. Программные закладки.
3. Защита программ от несанкционированного копирования.
4. Основные модели работы РПВ.
5. Загрузочные вирусы.

6. Как называется атака, при которой данные превышают объем памяти, отведенной приложению

7. DDoS-атаки
8. Нетехнический метод, с помощью которого киберпреступники получают конфиденциальную информацию
9. Как называется атака, при которой злоумышленник выдает себя за авторизованную сторону и пользуется уже существующими доверительными отношениями между двумя системами?

10. Защита от фишинговых атак.
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-2 (контролируемые индикаторы достижения компетенции

 ОПК-2.2 - ОПК-2.3) 
1. Подсистема реализации защитных функций. 

2. Использование методов эвристического анализа. 

3. Где хранятся архивные копии информации которые позволяют восстановить информацию при ее повреждении.

4. Подсистема противодействия нейтрализации защитных механизмов.
5. Системы защиты пристыковочного типа.

6. Что понимают под автоматизированной системой обработки информации (АС)?

7. Что является конечной целью защиты АС и циркулирующей в ней информации?

8. Что представляют собой шлюзы?

9. Какой из компонентов АС является пассивным?

10. Какие из устройств являются МСЭ?

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-2.1 (контролируемые индикаторы достижения компетенции ОПК-2.1.1 - ОПК-2.1.3)
1. Виды идентификаторов. 
2. Виды антивирусных программ. 

3. Какие виды сервисов антивирусная система не должна предоставлять  на уровне подразделений?

4. Способы использования системы HASP. 
5. Подсистема противодействия нейтрализации защитных механизмов. 
6. Основное достоинство программ-фильтров. 

7. Сущность технологии SmartClean. 

8. Операция проверки информации в системе  Windows. 

9. От чего зависит механизм заражения компьютерным вирусом. 

10. Какие вирусы с точки зрения механизма распространения обладают гораздо большими возможностями?

4. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся (защиты курсовой работы (проекта)) по дисциплине (модулю)
Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
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