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1. Описание фонда оценочных средств (оценочных материалов)
Фонд оценочных средств (оценочные материалы) включает в себя контрольные задания и (или) вопросы, которые могут быть предложены обучающемуся в рамках текущего контроля успеваемости и промежуточной аттестации по дисциплине (модулю). Указанные контрольные задания и (или) вопросы позволяют оценить достижение обучающимся планируемых результатов обучения по дисциплине (модулю), установленных в соответствующей рабочей программе дисциплины (модуля), а также сформированность компетенций, установленных в соответствующей общей характеристике основной профессиональной образовательной программы.

Полные наименования компетенций и индикаторов их достижения представлены в общей характеристике основной профессиональной образовательной программы.
2. Оценочные средства (оценочные материалы) для проведения текущего контроля успеваемости обучающихся по дисциплине (модулю)
Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
3. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся по дисциплине (модулю)
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-1  (контролируемые индикаторы достижения компетенции 
ПК-1.1 - ПК-1.3)
1. Магнитоконтактные извещатели. Виды, принципы работы, правила использования, примеры конкретных производителей с техническими характеристиками, влияющие помехи.

2. Ударноконтактные извещатели. Виды, принципы работы, правила использования, примеры конкретных производителей с техническими характеристиками, влияющие помехи.

3. Обрывные извещатели. Виды, принципы работы, правила использования, примеры конкретных производителей с техническими характеристиками, влияющие помехи.

4. Акустические извещатели. Виды, принципы работы, правила использования, примеры конкретных производителей с техническими характеристиками, влияющие помехи.

5. Ультразвуковые извещатели. Виды, принципы работы, правила использования, примеры конкретных производителей с техническими характеристиками, влияющие помехи.

6. Активные оптико-электронные извещатели. Виды, принципы работы, правила использования, примеры конкретных производителей с техническими характеристиками, влияющие помехи.

7. Пассивные оптико-электронные извещатели. Виды, принципы работы, правила использования, примеры конкретных производителей с техническими характеристиками, влияющие помехи.

8. Микроволновые (радиоволновые) извещатели. Виды, принципы работы, правила использования, примеры конкретных производителей с техническими характеристиками, влияющие помехи.

9. Радиотехнические извещатели. Виды, принципы работы, правила использования, примеры конкретных производителей с техническими характеристиками, влияющие помехи.

10. Вибрационные извещатели. Виды, принципы работы, правила использования, примеры конкретных производителей с техническими характеристиками, влияющие помехи.
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-6  (контролируемые индикаторы достижения компетенции 
ПК-6.1 - ПК-6.3)
1. Какими бывают зоны, на которые разбивается территория для обеспечения принципа многозональности защиты системы ЗИ?
2. Какие из зон имеют более высокую категорию ЗИ?
3. На какие виды подразделяются информационные сигналы по форме?

4. Какие существуют виды носителей информации?

5. Что является прямыми источниками семантической информации?
6. Как называется дискретное изменение параметров сигналов в соответствии со значениями первичного сигнала?

7. Что представляют собой угрозы воздействия на источник информации?
8. Что представляют собой угрозы утечки информации?
9. Что называется наблюдением?

10. Что называется перехватом?

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-4  (контролируемые индикаторы достижения компетенции 
ПК-4.1 - ПК-4.3)
1. Свойства системного подхода?
2. Что такое системное мышление?
3. Что представляют собой входы в модель системы защиты информации?

4. Что представляют собой выходы из модели системы защиты информации?

5. Что понимают под заданным уровнем безо​пасности информации?
6. Что собой представляют возможные (потенциальные) косвенные расходы?

7. Из чего складываются расходы, выделяемые на защиту информации?

8. В какой пропорциональной зависимости находятся прямые и косвенные расходы, которые владелец (пользователь) информации объективно вынужден нести?

9. Кто представляет наибольшую угрозу для информации, содержащей государс​твенную тайну?

10. Какими методами осуществляется коммерческая разведка?

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-12  (контролируемые индикаторы достижения компетенции 
ПК-12.1 - ПК-12.3)
1. Идентификация и аутентификация субъектов доступа и объектов доступа.
2. Методы управления доступом субъектов доступа к объектам доступа.
3. Способы ограничения программной среды.
4. Средства защиты машинных носителей информации.
5. Методы регистрации событий безопасности.
6. Средства антивирусной защиты.
7. Методы обнаружения (предотвращения) вторжений.
8. Средства контроля (анализа) защищенности информации.
9. Способы обеспечения целостности ИС и информации.
10. Обеспечение доступности информации.
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-5  (контролируемые индикаторы достижения компетенции 
ПК-5.1 - ПК-5.3)
1. Проверка эффективности применяемого СЗИ.
2. Дать краткую характеристику документа РМ 78.36.001-99.  

3. Проверка целостности информации обрабатываемой техническими средствами. 
4. Проверка рабочих станций с помощью «Ревизор сети».
5. Дать краткую характеристику документа Р  078  2019.
6. Правила определения аномалий в работе СЗИ.
7. Дать краткую характеристику документа Р 78.36.018-2011.
8. Порядо выбора СЗИ в соответствии с документом РД 78.36.007-2005.
9. Для каких целей создан стандарт Р 078-2019.
10. Правила применения документа «Методика оценки угроз безопасности информации». (Утвержден ФСТЭК России 5 февраля 2021 г.)
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-13  (контролируемые индикаторы достижения компетенции 
ПК-13.1 - ПК-13.3)
1. Особенности использования сканеров

2. Применение методы мониторинга состояния сети
3. Особенности работы со средствами мониторинга сетевой безопасности  
4. Средства реализации удаленных атак

5. Использование средств анализа защищенность ОС
6. Особенности применения методов контроля безопасности сети

7. Оценка эффективности мероприятий информационной безопасности

8. Особенности представления результатов мониторинга информационной безопасности

9. Особенности экспертных методов оценки эффективности систем информационной безопасности

10. Применение расчетно-аналитических методов оценки эффективности систем информационной безопасности
4. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся (защиты курсовой работы (проекта)) по дисциплине (модулю)

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.

