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1 Цель и задачи освоения дисциплины (модуля)

Целью изучения дисциплины является освоение методов и средств защиты информации в компьютерных системах и сетях, эксплуатируемых на базе промышленных предприятий. 

Задачами изучения дисциплины являются:

- изучение особенностей защиты информации, обрабатываемой в компьютерных системах и сетях, эксплуатируемых на базе промышленных предприятий;

- рассмотрение методов построения модели политики безопасности для организации;

- изучение вопросов идентификации и аутентификации пользователей в системах;

- изучение вопросов криптографической защиты и вопросов контроля целостности информации;

- формирование представлений об организация ключевых систем защиты компьютерной информации;

- изучение организационных, технических и программных методов защиты информации в компьютерных сетях.

2 Место дисциплины (модуля) в структуре основной профессиональной образовательной программы

Дисциплина (модуль) относится к части ОПОП ВО, формируемой участниками образовательных отношений.

Дисциплина (модуль) изучается в 5 семестре. 
3 Перечень планируемых результатов обучения по дисциплине (модулю)

Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями) и индикаторами их достижения, установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.

В результате освоения дисциплины (модуля) обучающийся должен:
Знать: 
1) способы осуществления технического сопровождения информационных систем в процессе их эксплуатации (код компетенции – ПК-4 код индикатора – ПК-4.1).
Уметь: 

1) осуществлять техническое сопровождение информационных систем в процессе их эксплуатации (код компетенции – ПК-4 код индикатора – ПК-4.2).
Владеть: 

1) способами осуществления технического сопровождения информационных систем в процессе их эксплуатации (код компетенции – ПК-4 код индикатора – ПК-4.3).
Полные наименования компетенций и индикаторов их достижения представлены в общей характеристике основной профессиональной образовательной программы.
4 Объем и содержание дисциплины (модуля)
4.1 Объем дисциплины (модуля), объем контактной и самостоятельной работы обучающегося при освоении дисциплины (модуля), формы промежуточной аттестации по дисциплине (модулю)
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Заочная форма обучения

	5
	ЗЧ
	2
	72
	4
	4
	-
	-
	0
	0,1
	63,9

	Итого
	-
	2
	72
	4
	4
	-
	-
	0
	0,1
	63,9

	Очно-заочная форма обучения

	5
	ЗЧ
	2
	72
	16
	16
	-
	-
	0
	0,1
	39,9

	Итого
	-
	2
	72
	16
	16
	-
	-
	0
	0,1
	39,9


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы.
4.2 Содержание лекционных занятий

Заочная и очно-заочная форма обучения

	№

п/п
	Темы лекционных занятий

	1
	Анализ угроз информационной безопасности промышленных предприятий

	1.1
	Основные понятия защиты информации и информационной безопасности

	1.2
	Анализ угроз информационной безопасности

	2
	методы обеспечения информационной безопасности

	2.1
	Структуризация методов обеспечения информационной безопасности в промышленности

	2.2
	Основные методы реализации угроз информационной безопасности в промышленности

	2.3
	Основные принципы обеспечения информационной безопасности в автоматизированных системах промышленных предприятий

	2.4
	Причины, виды и каналы утечки информации в промышленных условиях 

	3
	Анализ угроз сетевой безопасности промышленных предприятий

	3.1
	Проблемы безопасности IP-сетей

	3.2
	Угрозы и уязвимости проводных корпоративных сетей

	3.3
	Угрозы и уязвимости беспроводных сетей

	4
	Обеспечение информационной безопасности сетей

	4.1
	Способы обеспечения информационной безопасности

	4.2
	Пути решения проблем защиты информации в сетях

	4.3
	Основные понятия политики безопасности

	5
	Управленческие меры обеспечения информационной безопасности в промышленности

	5.1
	Структура политики безопасности организации

	5.2
	Базовая политика безопасности

	5.3
	Специализированные политики безопасности

	5.4
	Процедуры безопасности

	6
	Стандарты информационной безопасности

	6.1
	Роль стандартов информационной безопасности

	6.2
	Международные стандарты информационной безопасности

	6.3
	Отечественные стандарты безопасности информационных технологий

	7
	Обеспечение безопасности операционных систем в промышленных условиях

	7.1
	Проблемы обеспечения безопасности ОС

	7.2
	Архитектура подсистемы защиты ОС

	8
	Организационно-режимные меры защиты носителей информации

	8.1
	Парольные системы защиты от несанкционированного доступа к информации

	8.2
	Парольные системы для защиты от несанкционированного доступа к информации

	9
	Анализ защищенности и обнаружение атак на промышленные предприятия

	9.1
	Концепция управления безопасностью в промышленных условиях 

	9.2
	Технология анализа защищенности промышленных объектов

	9.3
	Технологии обнаружения атак


4.3 Содержание практических (семинарских) занятий

Заочная и очно-заочная форма обучения

	№

п/п
	Наименования практических работ

	1
	Практическая работа №1. Анализ промышленного объекта информатизации

	2
	Практическая работа №2. Определения перечня угроз безопасности промышленного объекта информатизации

	3
	Практическая работа №3. Выявление актуальных угроз, уязвимостей и нарушителе промышленного объекта информатизации

	4
	Практическая работа №4. Определение класса защищенности промышленного объекта информатизации

	5
	Практическая работа №5. Составление акта определения класса защищенности промышленного объекта информатизации

	6
	Практическая работа №6. Составление технического задания на защиту промышленного объекта информатизации


4.4 Содержание лабораторных работ

Заочная и очно-заочная форма обучения

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
4.5 Содержание клинических практических занятий
Заочная и очно-заочная форма обучения

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
4.6 Содержание самостоятельной работы обучающегося

Заочная и очно-заочная форма обучения

	№

п/п
	Виды и формы самостоятельной работы

	1
	Изучение конспекта лекций и дополнительной литературы

	2
	Подготовка к практическим занятиям, оформление отчетов

	3
	Подготовка к промежуточной аттестации 


5 Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося

Заочная и очно-заочная форма обучения

	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	Текущий 

контроль 

успеваемости
	Не предусмотрен
	–

	Промежуточная аттестация
	Зачет
	100


Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6 Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю) 

Для осуществления образовательного процесса по дисциплине (модулю) требуется: 
- для проведения лекционных занятий по дисциплине требуется стандартная аудитория, оснащенная доской, или аудитория, оснащенная видеопроектором, настенным экраном, ноутбуком;
- для проведения практических занятий по дисциплине требуется стандартная аудитория, оснащенная доской, или компьютерный, который должен быть оснащен компьютерами с операционными системами Windows/ Linux и выходом в сеть Интернет, а также пакетами программ MS Office или OpenOffice или LibreOffice или МойOffice.
Специализированное оборудование не требуется.

7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)
7.1 Основная литература

1. Москвитин, Г.И. Комплексная защита информации в организации / Г.И. Москвитин. - М.: Русайнс, 2017. - 400 c.

2. Северин, В.А. Правовая защита информации в коммерческих организациях: Учебное пособие / В.А. Северин. - М.: Академия, 2019. - 656 c.

3. Хорев П.Б. Методы и средства защиты информации в компьютерных системах. Учебное пособие для вузов / П.Б.Хорев – М.: Академия, 2012. – 256 с. 

7.2 Дополнительная литература
1. Баранова, Е.К. Информационная безопасность и защита информации: Учебное пособие / Е.К. Баранова, А.В. Бабаш. - М.: Риор, 2017. - 476 c.

2. Грушо, А. А. Теоретические основы компьютерной безопасности : учебное пособие для вузов / А. А. Грушо, Э. А. Применко, Е. Е. Тимонина .— Москва : Академия, 2009 .— 269 с. 

3. Девянин П.Н. Модели безопасности компьютерных систем. Учебное пособие для вузов. – М.: Академия, 2015. – 144 с. 

8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)

1. Журнал «HARD»n«SOFT». Бессистемный техноблог. [Электронный ресурс] – Режим доступа: http://hardisoft.ru/. 

2. Журнал «PC Magazine». Официальный сайт. [Электронный ресурс] – Режим доступа: https://www.pcmagazine.ru/

3. Научно-практический журнал «Вопросы защиты информации». [Электронный ресурс] – Режим доступа: http://izdat.ntckompas.ru/editions/detail.php?SECTION_ID=155.

4. Журнал «Защита информации. Инсайд». [Электронный ресурс] –  Режим доступа: http://www.inside-zi.ru/. 

5. Защита информации. Конфидент [Электронный ресурс] – Режим доступа: http://www.confident.ru.  

6. Официальный сайт ФСТЭК. [Электронный ресурс] – Режим доступа: https://fstec.ru/. 

9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине (модулю)
9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

1. ОС Windows (Linux). 

2. Программные средства для отображения страниц сети Интернет (браузеры). 
3. MS Office или OpenOffice или LibreOffice или МойOffice.
9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем
1. Информационно-справочная система Консультант плюс. Режим доступа: http://www.consultant.ru/.

2. Информационно-правовой портал Гарант. Режим доступа: https://www.garant.ru/.
