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1 Цель и задачи освоения дисциплины

Целью освоения дисциплины является формирование у студентов компетенции в области безопасности облачных технологий.
Задачами изучения дисциплины являются:

- изучение современных технологий контейнеризации и виртуализации вычислительных ресурсов и сетей;

- приобретение студентами необходимого объема знаний в области безопасности технологий контейнеризации и виртуализации вычислительных ресурсов и сетей;
- формирование навыков моделирования угроз для информационных систем, размещенных в облаке, для IaaS, PaaS, SaaS, бессерверных вычислений.
2 Место дисциплины в структуре основной профессиональной образовательной программы

Дисциплина относится к части основной профессиональной образовательной программы, формируемой участниками образовательных отношений.
Дисциплина изучается в 3 семестре.

3 Перечень планируемых результатов обучения по дисциплине

Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями) и индикаторами их достижения, установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.

В результате освоения дисциплины обучающийся должен:

Знать: 

1) построения компьютерных систем, сетей, программно-аппаратных средств защиты информации, методы оценки эффективности политики безопасности применяемых методов и средств защиты информации на предмет соответствия политике безопасности (код компетенции ПК-6, код индикатора ПК-6.1);

2) методы и технологии проектирования, моделирования, исследования систем защиты информации, криптографические методы, алгоритмы, протоколы, используемые для защиты информации в автоматизированных системах (код компетенции ПК-10, код индикатора ПК-10.1);
Уметь: 

1) параметры функционирования программно-аппаратных средств защиты информации, оценивать эффективность защиты информации (код компетенции ПК-6, код индикатора ПК-6.2);
2) выполнять сбор, обработку, анализ и систематизацию научно-
технической информации в области защиты информации (код компетенции ПК-10, код индикатора ПК-10.2);
Владеть: 

1) навыками оценки работоспособности и эффективности применяемых программно-аппаратных средств защиты информации с использованием штатных средств и методик (код компетенции ПК-6, код индикатора ПК-6.3);
2) навыками исследования программных, архитектурно-технических и схемотехнических решений компонентов автоматизированных систем с целью выявления потенциальных уязвимостей безопасности информации (код компетенции ПК-10, код индикатора ПК-10.3);
Полные наименования компетенций и индикаторов их достижения представлены в общей характеристике основной профессиональной образовательной программы.
4 Объем и содержание дисциплины
4.1 Объем дисциплины, объем контактной и самостоятельной работы обучающегося при освоении дисциплины, формы промежуточной аттестации по дисциплине
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	3
	ДЗ
	3
	108
	24
	36
	-
	-
	-
	0,25
	47,75

	Итого
	–
	3
	108
	24
	36
	-
	-
	-
	0,25
	47,75

	Очно-заочная форма обучения

	3
	ДЗ
	3
	108
	12
	24
	-
	-
	-
	0,25
	71,75

	Итого
	–
	3
	108
	12
	24
	-
	-
	-
	0,25
	71,75


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы.
4.2 Содержание лекционных занятий

Очная форма обучения

	№

п/п
	Темы лекционных занятий

	3 семестр 

	1
	Облачные технологии. Возникновение и понятие облачных вычислений. Архитектура облачных вычислений. Компоненты облачных приложений

	2
	Стандарты и руководства по использованию облачных вычислений.

	3
	Методы и средства защиты в облачных вычислениях

	4
	Модель угроз в облачных технологиях

	5
	Концепции безопасности облачных технологий

	6
	Средства обеспечения защиты в облачных технологиях


Очно-заочная форма обучения

	№

п/п
	Темы лекционных занятий

	3 семестр 

	1
	Облачные технологии. Возникновение и понятие облачных вычислений. Архитектура облачных вычислений. Компоненты облачных приложений

	2
	Стандарты и руководства по использованию облачных вычислений.

	3
	Методы и средства защиты в облачных вычислениях

	4
	Модель угроз в облачных технологиях

	5
	Концепции безопасности облачных технологий

	6
	Средства обеспечения защиты в облачных технологиях


4.3 Содержание практических (семинарских) занятий

Очная форма обучения

	№

п/п
	Темы практических (семинарских) занятий

	3 семестр

	1
	Облачные технологии для передачи и обработки информации.

	2
	Система создания и конфигурирования виртуальной среды разработки

	3
	Облачный сервис SaaS от Microsoft

	4
	Анализ облачных сервисов PaaS и IaaS

	5
	Развертывание инфраструктуры для обслуживания приватных облачных сервисов на базе платформы OpenStack

	6
	Угрозы  облачных хранилищ


Очно-заочная форма обучения

	№

п/п
	Темы практических (семинарских) занятий

	3 семестр

	1
	Облачные технологии для передачи и обработки информации.

	2
	Система создания и конфигурирования виртуальной среды разработки

	3
	Облачный сервис SaaS от Microsoft

	4
	Анализ облачных сервисов PaaS и IaaS

	5
	Развертывание инфраструктуры для обслуживания приватных облачных сервисов на базе платформы OpenStack

	6
	Угрозы  облачных хранилищ


4.4 Содержание лабораторных работ

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
4.5 Содержание клинических практических занятий

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой

4.6 Содержание самостоятельной работы обучающегося

Очная форма обучения

	№

п/п
	Виды и формы самостоятельной работы

	3 семестр 

	1
	Подготовка к практическим (семинарским) занятиям

	2
	Подготовка к промежуточной аттестации и ее прохождение


Очно-заочная форма обучения

	№

п/п
	Виды и формы самостоятельной работы

	3 семестр 

	1
	Подготовка к практическим (семинарским) занятиям

	2
	Подготовка к промежуточной аттестации и ее прохождение


5 Система формирования оценки результатов обучения по дисциплине в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося

Очная форма обучения 
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	3 семестр

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических (семинарских) занятиях
	18

	
	
	Тестирование
	6

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических (семинарских) занятиях
	18

	
	
	Тестирование
	6

	
	
	Итого
	30

	Промежуточная аттестация
	Дифференцированный зачет
	40 (100*)


* В случае отказа обучающегося от результатов текущего контроля успеваемости

Очно-заочная форма обучения 

	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	3 семестр

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	4

	
	
	Работа на практических (семинарских) занятиях
	26

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	4

	
	
	Работа на практических (семинарских) занятиях
	26

	
	
	Итого
	30

	Промежуточная аттестация
	Дифференцированный зачет
	40 (100*)


* В случае отказа обучающегося от результатов текущего контроля успеваемости

Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6 Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине 

Для проведения лекционных занятий по дисциплине требуется аудитория, оснащенная видеопроектором, экраном 

Для проведения практических занятий по дисциплине требуется компьютерный класс, оснащенный компьютерами, подключенными к сети «Интернет» и обеспечением доступа к базам нормативно-правовых документов.
Для проведения промежуточной аттестации по дисциплине требуется стандартная аудитория
7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины
7.1 Основная литература

1. Хореев, П.Б. Методы и средства защиты информации в компьютерных системах : учебное пособие для вузов / П.Б. Хорев .— 3-е изд., стер. — Москва: Академия, 2007 .— 256 с.

2. Ушаков, И. А. Advanced Network & Cloud Security [Электронный ресурс] : учебное пособие / Ушаков И. А., Красов А. В. Санкт-Петербург : СПбГУТ им. М.А. Бонч-Бруевича, 2017. 55 с..

3. Савельев, , А. О. Введение в облачные решения Microsoft : учебное пособие / А. О. Савельев. Введение в облачные решения Microsoft, 2024-12-24. Москва : Интернет-Университет Информационных Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2021. 229 с. ISBN 978-5-4497-0877-9. 

4. Дружинин, , Д. В. Высокопроизводительные вычисления и облачные технологии : учебное пособие / Д. В. Дружинин. Высокопроизводительные вычисления и облачные технологии, 2023-11-29. Томск : Издательство Томского государственного университета, 2020. 93 с. ISBN 978-5-94621-921-1.
7.2 Дополнительная литература

1. Клашанов, , Ф. К. Вычислительные системы и сети, облачные технологии : учебно-методическое пособие / Ф. К. Клашанов. Вычислительные системы и сети, облачные технологии, 2026-08-02. Москва : МИСИ-МГСУ, ЭБС АСВ, 2020. 40 с. ISBN 978-5-7264-2187-2.
2. Губарев, , В. В. Введение в облачные вычисления и технологии : учебное пособие / В. В. Губарев, С. А. Савульчик, Н. А. Чистяков. Введение в облачные вычисления и технологии, 2025-02-05. Новосибирск : Новосибирский государственный технический университет, 2013. 48 с. ISBN 978-5-7782-2252-6.
3. Практикум по дисциплине Сетевая безопасность и ее планирование / составители: В. А. Докучаев [и др.] ; под редакцией В. А. Докучаев. Практикум по дисциплине Сетевая безопасность и ее планирование, 2025-01-09. Москва : Московский технический университет связи и информатики, 2016. 28 с. ISBN 2227-8397.
8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины

1.  https://xakep.ru/ - ежемесячный цифровой журнал, посвящённый вопросам информационной безопасности, программирования и администрирования компьютерных сетей
2. https://tsutula.bibliotech.ru - электронный читальный зал «БИБЛИОТЕХ»: учебники авторов ТулГУ по всем дисциплинам

3.  http://cyberleninka.ru/  - научная электронная библиотека открытого доступа. 

4. https://eLibrery.ru/ - научная электронная библиотека eLibrary 

5. http://window.edu.ru - единое окно доступа к образовательным ресурсам

9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине
9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

- операционная система Windows/Astra Linux SE;

- пакет Microsoft Office;

-  пакет Open Office;

- Интернет-браузер Opera / Internet Explorer / Mozilla Firefox;

- Антивирусное средство Dr. Web Security Desktop;

- операционная система для серверов Ubuntu Server.;

- Среда виртуализации Oracle VM VirtualBox;

9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем

Современные профессиональные базы данных и информационные справочные системы не требуются.
