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1. Описание фонда оценочных средств (оценочных материалов)
Фонд оценочных средств (оценочные материалы) включает в себя контрольные задания и (или) вопросы, которые могут быть предложены обучающемуся в рамках текущего контроля успеваемости и промежуточной аттестации по дисциплине (модулю). Указанные контрольные задания и (или) вопросы позволяют оценить достижение обучающимся планируемых результатов обучения по дисциплине (модулю), установленных в соответствующей рабочей программе дисциплины (модуля), а также сформированность компетенций, установленных в соответствующей общей характеристике основной профессиональной образовательной программы.

Полные наименования компетенций и индикаторов их достижения представлены в общей характеристике основной профессиональной образовательной программы.
2. Оценочные средства (оценочные материалы) для проведения текущего контроля успеваемости обучающихся по дисциплине (модулю)
5 семестр
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-5 (контролируемый индикатор достижения компетенции ОПК-5.1)

1. Обработка персональных данных регламентируется Федеральным законом:

а) 251-ФЗ

б) 215-ФЗ

в) 52-ФЗ

г) 152-ФЗ

д) 125-ФЗ

2. В качестве оператора по обработке персональных данных может выступать (на основе действующего законодательства):

а) государственный орган

б) муниципальный орган

в) образовательное учреждение

г) юридическое лицо

д) физическое лицо

3.Форма согласия субъекта на обработку ПД:

а) устанавливается для отрасли

б) произвольна

в) регламентирована ФЗ

г) устанавливается для определенного возрастного класса субъектов

д) устанавливается в зависимости от целей обработки ПД

4. Обработка биометрических персональных данных может осуществляться без согласия субъекта персональных данных в связи:

а) с реализацией международных договоров Российской Федерации о реадмиссии

б)  с  осуществлением  правосудия  и  исполнением  судебных  актов

в)  с проведением  обязательной  государственной  дактилоскопической  регистрации

г) с законодательством  Российской  Федерации  об  обороне,  о  безопасности,  о противодействии  терроризму,  о  транспортной  безопасности,  о  противодействии  коррупции,  об оперативно-розыскной  деятельности,  о  государственной  службе

д) с уголовно-исполнительным законодательством Российской Федерации, законодательством Российской  Федерации  о  порядке выезда  из  Российской  Федерации  и  въезда  в  Российскую  Федерацию,  о  гражданстве  Российской Федерации

5. Уполномоченным органом по защите прав субъектов персональных данных является:

а) федеральный орган законодательной власти

б) федеральный орган судебной власти

в) федеральный орган исполнительной власти

г) муниципалитет

д) орган, образованный в структуре предприятия, работающего с применением систем биометрической идентификации

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-6 (контролируемый индикатор достижения компетенции ОПК-6.1)

1. Под информационной безопасностью Российской Федерации понимается:

а) состояние защищенности ее национальных интересов в информационной сфере.

б) состояние защищенности ее национальных интересов в культурной сфере.

в) состояние защищенности ее национальных интересов в социальной сфере.

г) состояние защищенности ее национальных интересов в духовной сфере.

 2. К какой категории относятся персональные данные о гражданине Российской Федерации?

а) категория конфиденциальной информации.

б) категория секретной информации.

в) категория персонализации.

3. Деятельность направленная на предотвращение утечки защищаемой информации, несанкционированных и непреднамеренных воздействий на защищаемую информацию это:

а) защита информации.

б) защита от несанкционированного доступа.

в) утечка информации.

г) разграничение доступа к защищаемой информации.

 4. К угрозам безопасности информационных и телекоммуникационных средств и систем относится:

а) монополизация информационного рынка отечественными и зарубежными информационными структурами.

б) увеличение оттока за рубеж специалистов и правообладателей интеллектуальной собственности.

в) утечка информации по техническим каналам.

г) блокирование деятельности государственных СМИ по информированию российской и зарубежной аудитории.
5. Система безопасности должна быть ориентирована на выполнение определённых задач (отметьте неверное):
а) своевременное выявление и устранение угроз персоналу и ресурсам.

б) разработка современных методов и средств защиты.
в) отнесение информации к категории ограниченного доступа.
г) создание механизма и условий оперативного реагирования на угрозы безопасности.
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-5 (контролируемый индикатор достижения компетенции ОПК-5.2)

1. Финансирование уполномоченного органа по защите прав субъектов персональных данных осуществляется за счет:

а) средств муниципального бюджета

б) активов предприятий

в) средств субъектов обработки ПД

г) банков

д) средств Федерального бюджета

2. Субъект ПД может запросить у оператора следующую информацию относительно ПД:

а) подтверждение факта обработки персональных данных оператором

б) сроки обработки персональных данных, в том числе сроки их хранения

в) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка поручена или будет поручена такому лицу

г) алгоритмы обработки ПД и авторов разработанных алгоритмов

д) правовые основания и цели обработки персональных данных

3. Укажите защищаемые виды информации:

а) коммерческая тайна

б) профессиональная тайна

в) служебная тайна

г) персональные данные

д) личная тайная

4.  Нормативные правовые акты, затрагивающие права, свободы и обязанности человека, относятся к:

а) информации ограниченного доступа

б) конфиденциальной информации

в) общедоступной информации

г) государственной тайне

д) открытой информации

5. Что следует отнести к правовым мерам ИБ касательно АС

а) защиту авторских прав производителей технических средств для установки АС

б) защиту авторских прав программистов

в) совершенствование уголовного и гражданского законодательства

г) совершенствование судопроизводства

д) разработку норм, устанавливающих ответственность за компьютерные преступления

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-6 (контролируемый индикатор достижения компетенции ОПК-6.2)

1. Что не является объектами защиты?

а) средства производства и производственные ресурсы
б) финансовые средства и документы
в) производственный персонал, не владеющий информацией ограниченного пользования
г) материальные ценности
2. Выявление и классификация максимально возможного числа источников конфиденциальной информации относится к:
а) задачам информационно-аналитической работы
б) направлениям информационно-аналитической работы
в) методам информационно-аналитической работы
3. Обеспечение безопасности собственных информационных ресурсов относится к:
а) задачам информационно-аналитической работы
б) направлениям информационно-аналитической работы
в) методам информационно-аналитической работы
4. Осуществление постоянного мониторинга событий относится к:
а) задачам информационно-аналитической работы
б) направлениям информационно-аналитической работы
в) методам информационно-аналитической работы
5. Анализ каналов распространения информации относится к:
а) задачам информационно-аналитической работы
б) направлениям информационно-аналитической работы
в) методам информационно-аналитической работы
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-5 (контролируемый индикатор достижения компетенции ОПК-5.3)

1. К коммерческой информации относятся следующие виды информации: 

а) Список клиентов и поставщиков

б) Информацию, указанную в разрешениях на коммерческую деятельность

в) Информация о технологических характеристиках выпускаемой продукции

г) Сведения о системах внутренней безопасности и охраны

д) Информация о планируемых разработках или модернизациях

2. Какой закон регулирует защиту коммерческой тайны?

а) ФЗ №152

б) ФЗ №184

в) ФЗ №98

г) ФЗ №187

д) ФЗ №149

3. Укажите, что не может быть отнесено к коммерческой тайне: 

а) Информация, влияющая на безопасность отдельных граждан или всего населения (о влиянии на окружающую среду, о соблюдении противопожарной, санитарной техники безопасности, безвредность пищевых продуктов и т. д.)

б) Информация, относящаяся к кадровой (количество работников, их состав, система оплаты труда, условия и охрана труда, травматизм и проф. заболевания, имеющиеся вакансии, задолженность по зарплате и соцвыплатам)

в) Информация о методах управления и внутренней организации предприятия

г) Информация о противозаконных действиях и понесенных за это наказаниях

д) Информация об условиях приватизации госсобственности

4. Какой закон определяет ключевые термины в области информации, информационных технологий и защиты информации?

а) ФЗ №152

б) ФЗ №184

в) ФЗ №98

г) ФЗ №187

д) ФЗ №149

5. Охарактеризуйте ГОСТ Р ИСО/МЭК 15408-3-2013

а) разработан Международной организацией по стандартизации

б) связан с компьютеризированными системами

в) внедрен в оборот в 2013 году

г) имеет три части 

д) переведен на русский язык
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-6 (контролируемый индикатор достижения компетенции ОПК-6.3)

1. Потенциально возможные события, процессы или явления которые могут привести к уничтожению, утрате целостности или секретности информации это:

а) задачи по обеспечению информационной безопасности
б) внешние угрозы информационной безопасности
в) внутренние угрозы информационной безопасности
г) угрозы информационной безопасности
 2. К угрозам информационного обеспечения государственной политики РФ не относится:

а)  монополизация информационного рынка отечественными и зарубежными информационными структурами
б)  увеличение оттока за рубеж специалистов и правообладателей интеллектуальной собственности
в) низкая эффективность информационного обеспечения государственной политики РФ из-за дефицита квалифицированных кадров, отсутствия системы формирования и реализации государственной информационной политики
г) нарушение законных ограничений на распространение информации
 3. К … угрозам информационной безопасности РФ относится недостаточная экономическая мощь государства.

а) внутренним
б) внешнеполитическим
в) внешним
г) экономическим
 4. К методам обеспечения информационной безопасности РФ в различных сферах не относятся:

а) экономические
б) организационно-технические
в) правовые
г) политические

 5. К угрозам развитию отечественной индустрии информации не относится:

а) монополизация информационного рынка отечественными и зарубежными информационными структурами
б) увеличение оттока за рубеж специалистов и правообладателей интеллектуальной собственности
в) закупка органами государственной власти импортных средств информатизации, телекоммуникаций и связи при наличии отечественных аналогов, не уступающих импортным по своим характеристикам
г) вытеснение с отечественного рынка российских производителей средств информатизации, телекоммуникаций и связи, не уступающих импортным аналогам по своим характеристикам
6 семестр

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-5 (контролируемый индикатор достижения компетенции ОПК-5.1)

1. Укажите основные документы в области защиты объектов критической информационной инфраструктуры (КИИ) РФ

а) ФЗ № 187

б) Постановление Правительства № 127

в) Постановление Правительства № 1119

г) Приказ ФСТЭК № 235

д) Приказ ФСТЭК № 31

2. Указ Президента РФ № 166

а) О дополнительных мерах по обеспечению безопасности в РФ

б) О мерах по обеспечению технологической независимости и безопасности КИИ РФ

в) О создании государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации

г) О категорировании объектов КИИ 

д) О Стратегии национальной безопасности Российской Федерации

3.  Субъект КИИ – это 

а) государственные органы

б) государственные учреждения

в) все юридические лица

г) юридические лица, осуществляющие деятельность в определённых, установленных нормативно-правовыми актами РФ, сферах 

д) информационные инфраструктура организаций 

4. Укажите сферы деятельность предприятий и организаций, относящихся к КИИ РФ:

а) транспорт

б) банковская деятельность  

в) наука

г) образование 

д) связь

5. При установлении того, относится ли предприятие или организация к КИИ, необходимо анализировать:

а) автоматизированные информационные системы организации или предприятия 

б) виды экономической деятельности организации или предприятия 

в) масштаб организации или предприятия (малый, средний, крупный бизнес)

г) количество видов экономической деятельности организации или предприятия 

д) территориальную распределенность организации или предприятия 

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-6 (контролируемый индикатор достижения компетенции ОПК-6.1)

1. Проведение периодических, постоянных и разовых проверок относится к:

а) задачам информационно-аналитической работы

б) направлениям информационно-аналитической работы

в) методам информационно-аналитической работы

2. Анализ риска возникновения угрозы относится к:

а) задачам информационно-аналитической работы

б) направлениям информационно-аналитической работы

в) методам информационно-аналитической работы

3. Выявление истинного значения той или информации относится к этапу выполнения информационно-аналитической работы:

а) интерпретация информации

б) выделение посторонней информации

в) оценка информации

г) построение предварительных версий

д) определение потребности в уточняющей информации

4. С помощью диаграмм:

а) отражают частоту взаимодействия субъектов за определенный период времени

б) выявляют наличие связей между субъектами

в) оценивают пути движения информации

5. С помощью матриц:

а) отражают частоту взаимодействия субъектов за определенный период времени

б) выявляют наличие связей между субъектами

в) оценивают пути движения информации

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-5 (контролируемый индикатор достижения компетенции ОПК-5.2)

1. Если организация или предприятие не имеет информационных автоматизированных систем, но относится к сферам деятельности, отнесенным к КИИ, то сама организация или предприятие: 

а) является КИИ

б) не является КИИ

в) требует категорирования для установления того, является она или не является КИИ

г) требует заключения ФСТЭК об отнесении ее или не отнесении к КИИ

д) требует заключения ФСБ об отнесении ее или не отнесении к КИИ

2. Укажите документы, анализ которых даст заключение о том, относится ли организация или предприятие к КИИ: 

а) Устав

б) лицензия 

в) Единый государственный реестр юридических лиц 

г) ОКВЭД 

д) Единый государственный реестр индивидуальных предпринимателей 

3. Укажите ИС, которые относятся к КИИ:

а) 1С:Бухгалтерия

б) ИСПДн ВУЗа

в) АСУ металлургического цеха

г) ИС конструкторского отдела 

д) ИС СКЛАД

4. Объекты КИИ – это: 

а) имеющиеся в организации или на предприятии автоматизированные рабочие места 

б) имеющиеся в организации или на предприятии информационные автоматизированные системы 

в) имеющиеся в организации или на предприятии сети 

г) имеющиеся в организации или на предприятии сервера 

д) имеющиеся в организации или на предприятии отделы и структурные подразделения 

5. На какие виды делятся объекты КИИ предприятий и организаций с точки зрения подбора нормативно-правовых документов для их защиты:

а) сетевые и локальные

б) защищаемые и не защищаемые 

в) закрытые и общедоступные 

г) файл-серверные и клиент-серверные

д) значимые и не значимые
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-6 (контролируемый индикатор достижения компетенции ОПК-6.2)

1. К функциям межведомственной комиссии по защите государственной тайны относятся:
а) рассматривает ы о возможности передачи сведений, составляющих государственную тайну, другим государствам и международным организациям 
б)  заключает международные договоры Российской Федерации о совместном использовании и защите сведений, составляющих государственную тайну
в)  заключает межправительственные соглашения, принимает меры по выполнению международных договоров Российской Федерации о совместном использовании и защите сведений, составляющих государственную тайну
2. К функциям Правительства РФ по защите государственной тайны относятся:
а) рассматривает ы о возможности передачи сведений, составляющих государственную тайну, другим государствам и международным организациям 
б)  заключает международные договоры Российской Федерации о совместном использовании и защите сведений, составляющих государственную тайну
в)  заключает межправительственные соглашения, принимает меры по выполнению международных договоров Российской Федерации о совместном использовании и защите сведений, составляющих государственную тайну
3.  Режим конфиденциальности персональных данных снимается:
а) в случае обезличивания
б) по истечении 25 лет
в) по истечении 50 лет
г) по истечении 75 лет
4. К организационно-правовой документации отдела кадров относятся:
а) личные дела и трудовые книжки сотрудников
б)  положение об отделе,  должностные инструкции работников отдела
в)  рабочие инструкции по выполнению основных функций отдела
г) дела, содержащие основания к приказам по личному составу
5. К главным требованиям организации эффективного функционирования системы безопасности не относится:

а) персональная ответственность руководителей и сотрудников за сохранность носителя и конфиденциальность информации.

б) проведение расследований по фактам разглашения конфиденциальной информации.

в) регламентация порядка доступа персонала к конфиденциальным сведениям и документам.

г) наличие специализированной службы безопасности, обеспечивающей реализацию системы защиты и нормативно-методического обеспечения деятельности этой службы.

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-5 (контролируемый индикатор достижения компетенции ОПК-5.3)

1. Субъект КИИ имеет обязанности: 

а) требовать федеральные дотации на организацию системы защиты 

б) информировать ФСБ и Центрбанк (если субъект задействован в сфере банковского обслуживания) о случившемся инциденте

в) оказывать содействие в расследовании инцидентов в области нарушения ИБ

г) разрабатывать собственный порядок моделирования угроз безопасности 

д) соблюдать порядок установки и эксплуатации технических средств защиты

2. К КИИ РФ не относятся:

а) горнодобывающая промышленность 

б) органы местного самоуправления 

в) текстильная промышленность 

г) энергетика 

д) связь 

3. Определение термина «категорирование содержится» в:

а) ФЗ № 149

б) ФЗ № 187

в) Указе президента № 351

г) Постановлении Правительства № 1119

д) Постановлении Правительства № 127

4. Укажите необходимые этапы при категорировании объектов КИИ

а) создание комиссии по категорированию объектов КИИ

б) формирование перечня объектов, подлежащих категорированию

в) установление категории объектов КИИ

г) направление сведений о результатах категорирования во ФСТЭК

д) составление акта по категорированию объектов КИИ

5. Кто для достижения максимально объективного результата должен входить в комиссию по категорированию объектов КИИ?

а) руководитель субъекта или уполномоченное лицо 

б) специалисты в области ИБ

в) лица, эксплуатирующие информационные автоматизированные системы организации или предприятия 

г) сотрудники финансово-экономических служб организации или предприятия

д) учредители организации или предприятия 

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-6 (контролируемый индикатор достижения компетенции ОПК-6.3)

1. К нелегальным каналам несанкционированного доступа не относится:

а) воровство

б) подслушивание

в) шантаж

г) аналитическая обработка законной информации

2. К источникам информации не относятся:

а) изделия

б) люди

в) физические поля

г) системы обработки информации

 3. Два основных принципа защиты информации от разглашения – это ...

а) максимальное ограничение числа лиц, допущенных к работе с конфиденциальной информацией и строгий контроль за всеми видами переговоров со сторонними организациями и их представителями

б) максимальное ограничение числа лиц, допущенных к работе с конфиденциальной информацией и привития навыков предупреждения разглашения конфиденциальной информации

в) максимальное ограничение числа лиц, допущенных к работе с конфиденциальной информацией и персональная ответственность за сохранность информации

г) максимальное ограничение числа лиц, допущенных к работе с конфиденциальной информацией и создание обстановки нетерпимости к фактам нарушения установленного порядка

 4. Разглашение защищаемой информации – умышленные или неосторожные действия ..., результатом которых явилось неправомерное оглашение конфиденциальных сведений, и как следствие ознакомление с ними лиц, недопущенных к этим сведениям.

а) руководящих работников

б) должностных лиц и граждан

в) производственного персонала

г) ответственных работников

 5. Предупреждение, выявление, обнаружение, пресечение, восстановление – это классификация защитных действий ...

а) по направлениям

б) по охвату

в) по способам

г) по методам
3. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся по дисциплине (модулю)

5 семестр
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-5 (контролируемый индикатор достижения компетенции ОПК-5.1)

1. Укажите организации, занимающиеся вопросами обеспечения информационной безопасности в настоящее время: 

а) Гостехкомиссия 

б) ФСТЭК

в) Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор) 

г) ФСБ

д) Министерство цифрового развития, связи и массовых коммуникаций Российской Федерации (Минцифры)

2. Деятельность, направленная на предотвращение утечки защищаемой информации, несанкционированных и непреднамеренных воздействий на защищаемую информацию

а) нормативно-правовое обеспечение в области информационной безопасности 

б) защита информации

в) утечка информации 

г) защита от несанкционированного доступа 

д) технические способы сохранить конфиденциальность информации 

3. Как классифицируются угрозы 

а) по способу осуществления 

б) по компонентам информационных систем 

в) по аспектам целостность, конфиденциальность, доступность 

г) по стоимости ущерба от их проявления 

д) по расположению источников угроз 

4. Согласно Доктрине ИБ РФ «совокупность информации, объектов информатизации, информационных систем, сайтов в информационно-телекоммуникационной сети "Интернет" (далее - сеть "Интернет"), сетей связи, информационных технологий, субъектов, деятельность которых связана с формированием и обработкой информации, развитием и использованием названных технологий, обеспечением информационной безопасности, а также совокупность механизмов регулирования соответствующих общественных отношений» - это…

а) информационная система 

б) информационные ресурсы 

в) информационные каналы 

г) информационные технологии 

д) информационная сфера 

5. В каком году была разработана Доктрина ИБ РФ?

а) 2012

б) 2015

в) 2016

г) 2018

д) 2020
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-6 (контролируемый индикатор достижения компетенции ОПК-6.1)

1. К … угрозам информационной безопасности РФ относится разработка рядом государств концепций информационных войн, предусматривающих создание средств опасного воздействия на информационные сферы других стран мира.

а) внутренним
б) внешнеполитическим
в) внешним
г) экономическим
 2. Научно обоснованная система взглядов на определение основных направлений, условий и порядка практического решения задач защиты предпринимательства от противоправных действий и недобросовестной конкуренции – это ...?

а) инструкции службы безопасности фирмы
б) закрепленное государственными органами определение безопасности
в) концепция безопасности коммерческого предприятия
 3. Источники угроз информационной безопасности РФ подразделяются на ...

а) групповые и негрупповые
б) внешние и внутренние
в) внешние и групповые
г) правовые и организационные
д) экономические и внутренние
 4. К внутренним источникам угроз информационной безопасности РФ НЕЛЬЗЯ отнести:

а) неблагоприятную криминогенную обстановку, сопровождающуюся тенденциями сращивания государственных и криминальных структур в информационной сфере
б) разработку основных направлений государственной политики в области обеспечения информационной безопасности Российской Федерации, а также мероприятий и механизмов, связанных с реализацией этой политики
в) недостаточную экономическую мощь государства и снижение эффективности системы образования и воспитания
г) неразвитость институтов гражданского общества и недостаточный государственный контроль за развитием информационного рынка России
 5. К правовым методам обеспечения информационной безопасности НЕЛЬЗЯ отнести:

а) внесение изменений и дополнений в законодательство Российской Федерации, регулирующее отношения в области обеспечения информационной безопасности
б) законодательное разграничение полномочий в области обеспечения информационной безопасности Российской Федерации между федеральными органами государственной власти и органами государственной власти субъектов Российской Федерации, определение целей, задач и механизмов участия в этой деятельности общественных объединений, организаций и граждан
в) усиление правоприменительной деятельности федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации, в том числе предупреждение и пресечение правонарушений в информационной сфере
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-5 (контролируемый индикатор достижения компетенции ОПК-5.2)

1. Согласно ФЗ №149 «лицо, самостоятельно создавшее информацию либо получившее на основании закона или договора право разрешать или ограничивать доступ к информации, определяемой по каким-либо признакам» - это…

а) субъект персональных данных 

б) обладатель информации

в) злоумышленник 

г) нарушитель 

д) оператор информационной системы 

2. Для доступа к данным информационной системы пользователь должен пройти этапы:

а) авторизация 

б) разграничение прав доступа 

в) идентификация 

г) журналирование 

д) аутентификация 

3. Защита информации складывается из принятия таких мер как:

а) организационно-правовых 

б) общественных 

в) технических 

г) программных  

д) политических 

4. Не может быть ограничен доступ к

а) информации о деятельности государственных органов и органов местного самоуправления, а также об использовании бюджетных средств

б) нормативным правовым актам, затрагивающим права, свободы и обязанности человека и гражданина

в) информации, накапливаемой в открытых фондах библиотек, музеев

г) информации, содержащейся в архивных документах архивных фондов

д) информации о состоянии окружающей среды (экологической информации)

5. Законодательство Российской Федерации об информации, информационных технологиях и о защите информации основывается на:

а) внутренних законах иных государств 

б) Конституции РФ

в) внутренних законах РФ

г) международных и отечественных стандартах

д) международных договорах Российской Федерации

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-6 (контролируемый индикатор достижения компетенции ОПК-6.2)

1. Основным принципом правового регулирования отношений, возникающим в сфере информации, информационных технологий и защиты информации в Российской Федерации:

а) свобода поиска, получения, передачи, производства и распространения информации любым законным способом
б) действия, направленные на получение информации неопределенным кругом лиц или передачу информации неопределенному кругу лиц
в) действия, направленные на получение информации определенным кругом лиц или передачу информации определенному кругу лиц
г) обязательное для выполнения лицом, получившим доступ к определенной информации, требование не передавать эту информацию третьим лицам без согласия ее обладателя
 2. Сколько в Российской Федерации установлено степеней секретности сведений, составляющих государственную тайну, и соответствующие этим степеням грифы секретности для носителей указанных сведений:

а) четыре
б) три
в) пять
г) два
 3. Под рассекречиванием сведений, составляющих государственную тайну, и их носителей в соответствии со ст. 13 Закона РФ «О государственной тайне» понимается:

а) установление путем экспертной оценки целесообразности рассекречивания конкретных сведений
б) снятие ранее введенных в установленном порядке ограничений на их распространение и доступ к их носителям
в) действия, направленные на получение информации неопределенным кругом лиц или передачу информации неопределенному кругу лиц
г) возможность получения информации и ее использования
 4. Что такое средства кадрового обеспечения?

а) совокупность программ подготовки кадров по направлениям пожарной безопасности и используемого в процессе подготовки учебного и методического материала
б) совокупность программ подготовки кадров по направлениям информационной безопасности и используемого в процессе подготовки учебного и методического материала
в) совокупность программ подготовки кадров и используемого в процессе подготовки учебного и методического материала
г) совокупность программ подготовки кадров по направлениям информационно-технической безопасности и используемого в процессе подготовки учебного и методического материала
5. Ранжирование источников информации, самой информации и способов ее получения относится к этапу выполнения информационно-аналитической работы:
а) интерпретация информации
б) выделение посторонней информации
в) оценка информации
г) построение предварительных версий
д) определение потребности в уточняющей информации
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-5 (контролируемый индикатор достижения компетенции ОПК-5.3)

1. К коммерческой информации относятся сведения: 

а) информация об условиях заключенных договоров и о потенциальных сделках

б) информация о планируемых разработках или модернизациях

в) методика ценообразования

г) список клиентов и поставщиков

д) информация из управленческой отчетности

2. Для государственных информационных систем, обрабатывающих информацию, не являющуюся гостайной, характерны понятия:

а) уровень защищённости информационной системы

б) класс защищенности информационной системы

в) уровень значимости информационной системы

г) масштаб информационной системы

д) исходный уровень защищённости информационной системы 

3. Для информационных систем обработки персональных данных характерны понятия в соответствии с Постановлением правительства 1119:

а) уровень защищённости информационной системы

б) класс защищенности информационной системы

в) уровень значимости информационной системы

г) масштаб информационной системы

д) исходный уровень защищённости информационной системы 

4. При определении мер защиты информации, составляющей коммерческую тайну, могут применяться документы:

а) Постановление правительства 1119

б) Приказ ФСТЭК 21

в) Приказ ФСТЭК 17

г) Руководящий документ Классы защищённости автоматизированных систем. Защита от НСД

д) Методика оценки угроз безопасности информации

5. Основными задачами, решаемыми в ходе оценки угроз безопасности информации, являются: 

а) определение негативных последствий, которые могут наступить от реализации (возникновения) угроз безопасности информации

б) инвентаризация систем и сетей и определение возможных объектов воздействия угроз безопасности информации

в) определение источников угроз безопасности информации и оценка возможностей нарушителей по реализации угроз безопасности информации

г) оценка способов реализации (возникновения) угроз безопасности информации

д) оценка возможности реализации (возникновения) угроз безопасности информации и определение актуальности угроз безопасности информации, а также оценка сценариев реализации угроз безопасности информации в системах и сетях

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-6 (контролируемый индикатор достижения компетенции ОПК-6.3)

1. Выделение в анализируемых данных ключевых моментов относится к этапу выполнения информационно-аналитической работы:
а) интерпретация информации
б) выделение посторонней информации
в) оценка информации
г) построение предварительных версий
д) определение потребности в уточняющей информации. 
2. На каком этапе выполнения информационно-аналитической работы выявляются проблемы в информации: 
а) интерпретация информации
б) выделение посторонней информации
в) оценка информации
г) построение предварительных версий
д) определение потребности в уточняющей информации
3. На каком этапе выполнения информационно-аналитической работы полученные сведения должны быть классифицированы по степени достоверности источника:
а) интерпретация информации
б) выделение посторонней информации
в) оценка информации
г) построение предварительных версий
д) определение потребности в уточняющей информации
4. На каком этапе выполнения информационно-аналитической работы существует опасность отбросить важную информацию:
а) интерпретация информации
б) выделение посторонней информации
в) оценка информации
г) построение предварительных версий
д) определение потребности в уточняющей информации
5. К функциям Правительства РФ по защите государственной тайны относятся:
а) рассматривает ы о возможности передачи сведений, составляющих государственную тайну, другим государствам и международным организациям 
б) заключает международные договоры Российской Федерации о совместном использовании и защите сведений, составляющих государственную тайну
в) заключает межправительственные соглашения, принимает меры по выполнению международных договоров Российской Федерации о совместном использовании и защите сведений, составляющих государственную тайну
6 семестр
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-5 (контролируемый индикатор достижения компетенции ОПК-5.1)

1. Если средства защиты встроены в объект КИИ, то при проведении процедуры категорирования:

а) встроенные средства защиты не учитываются 

б) встроенные средства защиты снижают категорию значимости объекта КИИ

в) объекты с встроенными средствами зашиты не рассматриваются при категорировании 

г) встроенные средства защиты повышают категорию значимости объекта КИИ

д) встроенные средства защиты объектов КИИ категорируются отдельно 

2. Субъект КИИ хранит акт категорирования:

а) хранит 10 лет

б) до вывода объекта КИИ их эксплуатации 

в) хранит 1 год 

г) до изменения категории значимости объекта КИИ

д) хранит бессрочно 

3. Форма сведений о категорировании утверждена

а) Приказом ФСТЭК России от 22.12.2017 № 235

б) Приказом ФСБ 378

в) Постановлением правительства № 127

г) Приказом ФСТЭК России от 22.12.2017 № 236

д) Приказом ФСТЭК России от 22.12.2017 № 239

4. Максимальный срок категорирования со дня утверждения субъектом КИИ перечня объектов

а) строго 10 дней

б) не ограничен 

в) устанавливает субъект КИИ

г) не должен превышать одного года

д) лежит в пределах от 6 месяцев до 1 года

5. Обязательность проведения аудита информационной безопасности объектов КИИ регламентируется:

а) Приказом ФСТЭК России от 22.12.2017 № 235

б) Приказом ФСБ 378

в) Постановлением правительства № 127

г) Приказом ФСТЭК России от 22.12.2017 № 236

д) Приказом ФСТЭК России от 22.12.2017 № 239

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-6 (контролируемый индикатор достижения компетенции ОПК-6.1)

1. Как российское законодательство определяет безопасность?

а) как противодействие преступным элементам
б) как гарантированную законодательными и практическими мерами защищенность жизненно важных интересов от внутренних и внешних угроз
в) как защищенность коммерческой и государственной тайн
г) как гарантированную государством защищенность всевозможной конфиденциальной информации
 2. Что не относится к мероприятиям по реализации мер безопасности?

а) формирование подсистем общей системы безопасности предприятия
б) определение субъектов безопасности предприятия и их роли
в) расчет средств и определение методов обеспечения безопасности
г) создание оргструктуры по управлению системой безопасности предприятия
 3. Кто не входит в структуру системы безопасности предприятия?

а) ответственный руководитель предприятия
б) юрисконсульт по безопасности
в) кризисная группа
г) сотрудники
 4. Изучать предметы и документы (с письменного согласия их владельцев), а также проводить устный опрос граждан и должностных лиц (с их согласия) служба безопасности  имеет право . . .

а) в целях сыска
б) в целях охраны
в) в целях обеспечения защиты сведений, составляющих коммерческую тайну
5. В каких целях службе безопасности разрешается предоставление следующих видов услуг: защита жизни и здоровья граждан; охрана имущества собственников, в том числе при его транспортировке; проектирование, монтаж и эксплуатационное обслуживание средств охранно-пожарной сигнализации?

а) в целях охраны
б) в целях сыска
в) в целях обеспечения защиты сведений, составляющих коммерческую тайну
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-5 (контролируемый индикатор достижения компетенции ОПК-5.2)

1. Мапинг в области информационной безопасности чаще всего проводится:

а) для сопоставления мер и соответствующих средств защиты

б) для сопоставления техник и тактик нарушителей и угроз

в) для сопоставления угроз и мер по их устранению

г) для сопоставления угроз и видов нарушителей 

д) для сопоставления уязвимостей и угроз

2. При возникновении инцидента в области ИБ, субъект КИИ обязан взаимодействовать:

а) ФСТЭК

б) ФСБ

в) ГосСОПКА

г) Роскомнадзором 

д) Министерством цифрового развития РФ 

3. Национальный координационный центр по компьютерным инцидентам (НКЦКИ) создан при органе:

а) ФСТЭК

б) ФСБ

в) ГосСОПКА

г) Роскомнадзором 

д) Министерством цифрового развития РФ 

4. Каким образом следует составлять перечень по автоматизированным информационным системам организации?

а) По видам систем (АСУ, Бухгалтерская ИС, Кадровая ИС)

б) По подсистемам автоматизированных информационных систем 

в) По структурным подразделениям (АСУ цеха 1, АСУ цеха 2)

г) По выполняемым функциям

д) По встраиваемости в корпоративную сеть предприятия 

5. Акт, составленный в результате категорирования субъекта КИИ, должен содержать сведения:

а) сведения об объекте критической информационной инфраструктуры

б) результаты анализа угроз безопасности информации объекта критической информационной инфраструктуры

в) реализованные меры по обеспечению безопасности объекта критической информационной инфраструктуры

г) сведения о присвоенной объекту критической информационной инфраструктуры категории значимости

д) сведения об отсутствии необходимости присвоения ему одной из таких категорий

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-6 (контролируемый индикатор достижения компетенции ОПК-6.2)

1. Размеры досмотровой площадки устанавливаются в зависимости от 
а) габаритов транспорта и перевозимых грузов
б) суммарной площади КПП
в) территории основного предприятия
г) технического обеспечения КПП
 2. Реквизиты, свидетельствующие о степени секретности сведений, содержащихся в их носителе, проставляемые на самом носителе и (или) в сопроводительной документации на него - это ...
а) штамп секретности
б) код секретности
в) гриф секретности
г) реквизиты секретности

3. Категория, характеризующая важность формации, возможный ущерб вследствие ее разглашения, степень значения доступа к ней и уровень ее охраны государством
а)  форма секретности
б) уровень секретности
в) степень секретности
г) стадия секретности
 4. Площадки транспортного КПП как правило выгораживаются ...
а) воротами и разъездами
б) просматриваемым забором
в) заграждениями и колючей проволокой
г) колючим забором
5. Сотрудникам банка, фирмы, допущенным к сведениям, составляющим коммерческую тайну, разрешается
а) изготовлять копии с конфиденциальных документов без разрешения начальника соответствующего подразделения банка, фирмы
б) иметь необходимые нормативные документы (Инструкцию по обеспечению сохранности коммерческой тайны, перечень сведений, составляющих коммерческую тайну
в) сообщать устно или письменно кому бы то ни было, в том числе и родственникам, конфиденциальные сведения, если это не вызвано служебной необходимостью
г) готовить конфиденциальные документы вне стен банка, фирмы, в том числе дома
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-5 (контролируемый индикатор достижения компетенции ОПК-5.3)

1. Оценка возможности возникновения каких-либо негативных социальных, политических, экономических, экологических последствий для обеспечения обороны страны, безопасности государства и правопорядка в случае возникновения компьютерных инцидентов на объектах критической информационной инфраструктуры – это…

а) информационная инфраструктура предприятия или организации

б) субъект КИИ

в) объект КИИ

г) критичность процесса

д) категорирование 

2. Решение о возможности рассмотрения нескольких информационных систем, информационно-телекоммуникационных сетей или автоматизированных систем управления субъекта критической информационной инфраструктуры в качестве одного объекта критической информационной инфраструктуры принимается…

а) ФСТЭК

б) ФСБ

в) субъект КИИ

г) ГосСОПКА

д) Роскомнадзор 

3. Категория значимости субъекта КИИ, если никаких изменениях внутри субъекта не происходило, переоценивается… 

а) не реже 1 раза в 1 год

б) не реже 1 раза в 5 лет

в) не реже 1 раза в 3 года

г) не реже 1 раза в 10 лет

д) не реже 1 раза в 2 года 

4. Прекращение или нарушение функционирования государственного органа в части невыполнения возложенной на него функции (полномочия) – это показатель КИИ, который относится…

а) к экономической значимости 

б) к социальной значимости 

в) к политической значимости 

г) к экологической значимости 

д) к значимости для обеспечения обороны страны, безопасности государства и правопорядка

5. Сколько категорий значимости для субъектов КИИ предусмотрено? 

а) 2

б) 3

в) 4

г) 5

д) 7

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-6 (контролируемый индикатор достижения компетенции ОПК-6.3)

1. Организовывать и проводить обучение сотрудников по ам, связанным с особенностями использования технических средств и мероприятий по локализации технических каналов утечки информации - должностная обязанность:
а)  мастера по обеспечению вневедомственной охраны.
б)  инженера сектора охраны.
в)  старшего инженера группы инженерно-технической защиты.
г)  инспектора по режиму.

 2. Принцип законности организационной защиты информации …
а)  предполагает разработку системы организационного обеспечения на основе федерального законодательства в области предпринимательской деятельности и других нормативных актов, утвержденных органами государственного управления в пределах их компетенции.
б)  предполагает охват организационными мерами, мероприятиями и действиями всех направлений защиты (физического, юридического, технического, экономического, информационно-коммерческого и др.), правового и инженерно-технического видов обеспечения в интересах эффективной защиты объектов. Защита должна строиться эшелонированно.
в) это используемые возможности, средства защиты, меры, мероприятия и действия должны быть реализованы с учетом современного уровня развития науки и техники, обоснованы с точки зрения заданного уровня безопасности и соответствия установленным требованиям и нормам.

3. Одним из наиболее важных ов, определяющих основы правового регулирования отношений в информационной сфере, является:

а) порядок отнесения информации к различным видам конфиденциальной информации и установления ограничений на доступ к ней.

б) подбор и изучение лиц, назначаемых на должности, связанные с конфиденциальной информацией.

в) обучение и воспитание персонала предприятия, допущенного к конфиденциальной информации.

г) реализация на предприятии эффективного механизма управления, обеспечивающего защиту конфиденциальной информации

4. Задачи по исключению возможных каналов утечки конфиденциальной информации решаются:

а) персоналом.

б) структурными подразделениями предприятия.

в)  отдельными должностными лицами и структурными подразделениями предприятия.

г) отдельными должностными лицами.

5. Чем ограничен доступ работников отдела к справочно-информационному банку данных?

а) служебными обязанностями.

б) должностью и положением.

в) доступом к конфиденциальным документам.

4. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся (защиты курсовой работы (проекта)) по дисциплине (модулю)
5 семестр
Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
6 семестр
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-5 (контролируемый индикатор достижения компетенции ОПК-5.1)

1. Какими документами регулируется защита персональных данных в РФ?
2. Что в РФ относят к персональным данным?

3. Какие виды персональных данных предусмотрены нормативно-правовыми актами в РФ?

4. Что такое биометрические персональные данные?

5. Какими нормативно-правовыми актами защищаются персональные данные субъектов в РФ?
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-6 (контролируемый индикатор достижения компетенции ОПК-6.1)

1. Какие функции возложены на ФСБ в вопросах обеспечения безопасности информации в РФ?
2. Какие функции возложены на ФСТЭК в вопросах обеспечения безопасности информации в РФ?

3. Опишите структуру функционирования уполномоченного органа в области обеспечения информационной безопасности ФСТЭК?

4. Что такое класс защищенности автоматизированных систем?

5. Каким образом и на основании каких нормативно-правовых актов РФ устанавливается класс защищенности автоматизированных систем?

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-5 (контролируемый индикатор достижения компетенции ОПК-5.2)

1. Какими документами регулируется защита критической информационной инфраструктуры в РФ?
2. Какие виды деятельности в РФ относят к критической информационной инфраструктуре?

3. Какие виды информационных автоматизированных систем относят к критической информационной инфраструктуре?

4. Что такое субъект и объект критической информационной инфраструктуры?

5. Сколько и какие категорий опасности выделены нормативно-правовыми актами для защиты критической информационной инфраструктуры в РФ?
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-6 (контролируемый индикатор достижения компетенции ОПК-6.2)

1. Что такое банк данных угроз ФСТЭК?

2. Какие категории угроз предусмотрены в банке данных угроз ФСТЭК?

3. Какие характеристики угроз сопровождают описание угрозы на сайте ФСТЭК?

4. Что такое класс защищенности технического средства защиты информации?

5. Каким образом и на основании каких нормативно-правовых актов РФ устанавливается класс защищенности средств защиты информации?

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-5 (контролируемый индикатор достижения компетенции ОПК-5.3)

1. Какими документами регулируется защита коммерческой тайны в РФ?
2. Какие виды информации относят к коммерческой тайне и что нельзя на основании законодательства РФ относить к коммерческой тайне?

3. Что такое интеллектуальная собственность?

4. Какие нормативно-правовые акты в РФ регулируют вопросы защиты интеллектуальной собственности субъектов?

5. Что такое служебная и профессиональная тайна?
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-6 (контролируемый индикатор достижения компетенции ОПК-6.3)

1. Что такое мониторинг защищённости информационных ресурсов и какими уполномоченными органами он осуществляется?  
2. Какие функции выполняет ГосСОПКА? 
3. Охарактеризуйте грифы секретности для обеспечения защиты закрытой информации?
4. Какой уполномоченный орган в области информационной безопасности на территории РФ предусматривает регулирование вопросов криптографической защиты информации? 
5. Что предусматривает Концепция государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации, разработанная ФСБ РФ?
