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1 Цель и задачи освоения дисциплины 
Целью освоения дисциплины является формировании у студентов целостных знаний и умений по организации кадровой работы на предприятии для обеспечения сохранения его коммерческой тайны, а также его экономической безопасности, теории и практики современного кадрового управления, методам и способам обеспечения кадровой безопасности на предприятии.

Задачами освоения дисциплины являются:
1. Формирование целостного представления об особенностях функционирования системы управления персоналом и кадровой безопасности предприятия
2. Получение необходимых теоретических и методологических знаний по вопросам законодательства в сфере управления персоналом и кадровой безопасности, навыков определения рисков и угроз кадровой безопасности предприятия, организации и проведения мероприятий по нивелированию рисков и угроз кадровой безопасности предприятия, оценки основных индикаторов и показателей кадровой безопасности предприятия.
3. Ориентирование студентов на совершенствование деятельности по проведению превентивных мер по обеспечению кадровой безопасности предприятия.
4.  Выработка у студентов навыков и умений:
- осуществлять научно-исследовательскую деятельность в области обеспечения кадровой безопасности предприятия;
- понимания основных нормативно-правовых актов, регулирующих вопросы управления персоналом и кадровой безопасности предприятия;
- обоснования концептуальных основ и методологических принципов управления персоналом предприятия;

- понимания основ организация набора и отбора персонала в предприятии;

- применения механизмов формирования и анализа состояния кадровой политики предприятия в аспекте кадровой безопасности предприятия;
- формирования у студентов знаний об особенностях проведении мониторинга кадровой безопасности предприятия.
2 Место дисциплины (модуля) в структуре основной профессиональной образовательной программы
Дисциплина (модуль) относится к части основной профессиональной образовательной программы, формируемой участниками образовательных отношений.

Дисциплина изучается в 6 семестре.

3 Перечень планируемых результатов обучения по дисциплине (модулю)
Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями), и индикаторами их достижения, установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.

В результате освоения дисциплины (модуля) обучающийся должен:
Знать: 
1) основы управления безопасностью организации и ее персонала; способы обеспечения кадровой безопасности (код компетенции –ПК-12, код индикатора – ПК-12.1.);
2) основные понятия, цели, задачи и принципы документационного обеспечения управления (код компетенции –ПК-13, код индикатора – ПК-13.1.);
3)  методы прогнозирования возможных угроз экономической безопасности процессов; задачи стратегического планирования в области экономической безопасности; организационно-правовые основы, принципы, факторы, механизмы, методы и средства обеспечения безопасности предприятия; принципы построения и элементы системы безопасности организации; методологию исследования экономических и социальных проблем труда, методы проведения конкретных прикладных исследований в области трудовых процессов (код компетенции –ПК-19, код индикатора – ПК-19.1.).
Уметь:

1) принимать обоснованные решения на основе данных управленческого учета в сфере управления системой безопасности предприятия; применять навыки расчетов основных показателей при работе с данными, характеризующими трудовую деятельность, ее результаты и оплату (код компетенции –ПК-12, код индикатора – ПК-12.2.);

2) организовывать документооборот, разбираться в номенклатуре дел (код компетенции –ПК-13, код индикатора – ПК-13.2.);

3) проводить мониторинг индикаторов экономической безопасности региона; анализировать существующие угрозы экономической безопасности, выявлять скрытые угрозы; формулировать рекомендации по улучшению процесса разработки и принятия управленческого решения с учетом обеспечения безопасности организации; собирать и обрабатывать данные из различных источников (код компетенции –ПК-19, код индикатора – ПК-19.2.).
Владеть:
1) навыками работы с нормативными правовыми актами в сфере безопасности предприятия; навыками анализа и оценки важнейших трудовых показателей (заработная плата, численность персонала, текучесть кадров и др.), необходимыми для принятия обоснованных решений (код компетенции –ОПК-12, код индикатора – ПК-12.3.)
2) навыками составления организационных и распорядительных документов (код компетенции –ОПК-13, код индикатора – ПК-13.3.)
3) навыками анализа, оценки и прогнозирования экономических рисков процессов; применения положений нормативно-правовых актов в сфере экономической безопасности в практической деятельности; методами оценки  эффективности работы предприятия, организации, учреждения; методами экономического анализа, используемыми в экономике труда (код компетенции–ПК-19, код индикатора – ПК-19.3.)

Полные наименования компетенций и индикаторов их достижения представлены в общей характеристике основной профессиональной образовательной программы.

4 Объем и содержание дисциплины (модуля)
4.1 Объем дисциплины (модуля), объем контактной и самостоятельной работы обучающегося при освоении дисциплины (модуля), формы промежуточной аттестации по дисциплине (модулю)
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы
в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	6
	ЗЧ
	4
	144
	16
	32
	-
	-
	-
	0,1
	95,9

	Итого
	-
	4
	144
	16
	32
	-
	-
	-
	0,1
	95,9

	Заочная форма обучения

	6
	ЗЧ
	4
	144
	2
	6
	-
	-
	0
	0,1
	135,9

	Итого
	-
	4
	144
	2
	6
	-
	-
	0
	0,1
	135,9


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы.
4.2 Содержание лекционных занятий
Очная форма обучения
	№
п/п
	Темы лекционных занятий

	6 семестр

	1
	Понятие и роль кадровой безопасности предприятия системе управления персоналом предприятия: Понятие, цели и задачи кадровой безопасности предприятия. Принципы обеспечения кадровой безопасности предприятия. Объекты и субъекты кадровой безопасности предприятия. 

	2
	Риски и угрозы кадровой безопасности предприятия: Понятие риска и угрозы кадровой безопасности предприятия. Риски кадровой безопасности предприятия. Виды рисков кадровой безопасности. Угрозы кадровой безопасности их виды. Технологии противодействия угрозам кадровой безопасности.

	3
	Обеспечение информационной безопасности предприятия в аспекте кадровой безопасности: Понятие обеспечение информационной безопасности предприятия. Причины утечки конфиденциальной информации предприятия. Методы снижения риска утечки конфиденциальной информации. Организация работы с документами, содержащими конфиденциальные сведения. 

	4
	Управление персоналом в системе кадровой безопасности: Структура системы управления кадровой безопасностью в современной организации. Распределение функций, полномочий и ответственности между инстанциями в системе управления кадровой безопасностью. 

	5
	Организация набора и отбора персонала в аспекте кадровой безопасности. Планирование персонала предприятия и источники его привлечения. Процедура подбора персонала и ее основные этапы. Формы мошенничества при попытке оформиться на работу. Порядок изучения личных и моральных качеств претендента на должность.

	6
	Управление процессом введения в должность и трудовой адаптацией сотрудника: Сущность и значение процедуры введения в должность. Особенности процедуры введения в должность с учетом требований информационной безопасности. 

	7
	Деловое оценивание персонала предприятия в контексте обеспечения кадровой безопасности: Сущность и значение оценки персонала предприятия. Оценка состояния кадровой безопасности предприятия. Методика оценки благонадежности и лояльности персонала.

	8
	Социально-психологические аспекты управления персоналом предприятия в контексте обеспечения кадровой безопасности: Понятие группы риска в контексте обеспечения кадровой безопасности предприятия. Аддиктивное поведение персонала как угроза кадровой безопасности. Проблемный персонал как источник угрозы кадровой безопасности. Девиантное поведение, как фактор риска кадровой безопасности. 

	9
	Управление процессом высвобождения персонала: Правовые аспекты процедуры высвобождения персонала. Психологический аспект процедуры высвобождения персонала. 


Заочная форма обучения
	№
п/п
	Темы лекционных занятий

	6 семестр

	1
	Понятие и роль кадровой безопасности предприятия системе управления персоналом предприятия: Понятие, цели и задачи кадровой безопасности предприятия. Принципы обеспечения кадровой безопасности предприятия. Объекты и субъекты кадровой безопасности предприятия. Факторы влияющие на кадровую безопасность предприятия.

	2
	Организация набора и отбора персонала в аспекте кадровой безопасности. Планирование персонала предприятия и источники его привлечения. Процедура подбора персонала и ее основные этапы. Формы мошенничества при попытке оформиться на работу. Порядок изучения личных и моральных качеств претендента на должность.

	3
	Деловое оценивание персонала предприятия в контексте обеспечения кадровой безопасности: Сущность и значение оценки персонала предприятия. Оценка состояния кадровой безопасности предприятия. Методика оценки благонадежности и лояльности персонала.

	4
	Управление процессом высвобождения персонала: Правовые аспекты процедуры высвобождения персонала. Психологический аспект процедуры высвобождения персонала. Механизмы безболезненного высвобождения персонала.


4.1 Содержание практических (семинарских) занятий
Очная форма обучения

	№
п/п
	Тема практического (семинарского) занятия

	6 семестр

	1
	Понятие и роль кадровой безопасности предприятия системе управления персоналом предприятия: Понятие, цели и задачи кадровой безопасности предприятия. Принципы обеспечения кадровой безопасности предприятия. Объекты и субъекты кадровой безопасности предприятия. 

	2
	Риски и угрозы кадровой безопасности предприятия: Понятие риска и угрозы кадровой безопасности предприятия. Риски кадровой безопасности предприятия. Виды рисков кадровой безопасности. Угрозы кадровой безопасности их виды. Технологии противодействия угрозам кадровой безопасности.

	3
	Обеспечение информационной безопасности предприятия в аспекте кадровой безопасности: Понятие обеспечение информационной безопасности предприятия. Причины утечки конфиденциальной информации предприятия. Методы снижения риска утечки конфиденциальной информации. Организация работы с документами, содержащими конфиденциальные сведения. 

	4
	Управление персоналом в системе кадровой безопасности: Структура системы управления кадровой безопасностью в современной организации. Распределение функций, полномочий и ответственности между инстанциями в системе управления кадровой безопасностью. 

	5
	Организация набора и отбора персонала в аспекте кадровой безопасности. Планирование персонала предприятия и источники его привлечения. Процедура подбора персонала и ее основные этапы. Формы мошенничества при попытке оформиться на работу. Порядок изучения личных и моральных качеств претендента на должность.

	6
	Управление процессом введения в должность и трудовой адаптацией сотрудника: Сущность и значение процедуры введения в должность. Особенности процедуры введения в должность с учетом требований информационной безопасности. 

	7
	Деловое оценивание персонала предприятия в контексте обеспечения кадровой безопасности: Сущность и значение оценки персонала предприятия. Оценка состояния кадровой безопасности предприятия. Методика оценки благонадежности и лояльности персонала.

	8
	Социально-психологические аспекты управления персоналом предприятия в контексте обеспечения кадровой безопасности: Понятие группы риска в контексте обеспечения кадровой безопасности предприятия. Аддиктивное поведение персонала как угроза кадровой безопасности. Проблемный персонал как источник угрозы кадровой безопасности. Девиантное поведение, как фактор риска кадровой безопасности. 

	9
	Управление процессом высвобождения персонала: Правовые аспекты процедуры высвобождения персонала. Психологический аспект процедуры высвобождения персонала. 


Заочная форма обучения

	№
п/п
	Тема практического (семинарского) занятия

	6 семестр

	1
	Понятие и роль кадровой безопасности предприятия системе управления персоналом предприятия: Понятие, цели и задачи кадровой безопасности предприятия. Принципы обеспечения кадровой безопасности предприятия. Объекты и субъекты кадровой безопасности предприятия. Факторы влияющие на кадровую безопасность предприятия.

	2
	Организация набора и отбора персонала в аспекте кадровой безопасности. Планирование персонала предприятия и источники его привлечения. Процедура подбора персонала и ее основные этапы. Формы мошенничества при попытке оформиться на работу. Порядок изучения личных и моральных качеств претендента на должность.

	3
	Деловое оценивание персонала предприятия в контексте обеспечения кадровой безопасности: Сущность и значение оценки персонала предприятия. Оценка состояния кадровой безопасности предприятия. Методика оценки благонадежности и лояльности персонала.

	4
	Управление процессом высвобождения персонала: Правовые аспекты процедуры высвобождения персонала. Психологический аспект процедуры высвобождения персонала. Механизмы безболезненного высвобождения персонала.


4.4 Содержание лабораторных работ
Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
4.5 Содержание клинических практических занятий
Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
4.6 Содержание самостоятельной работы обучающегося
Очная форма обучения
	№
п/п
	Виды и формы самостоятельной работы

	6 семестр

	1
	Подготовка к практическим занятиям

	2
	Факторы влияющие на кадровую безопасность предприятия.

Формы реализации угроз кадровой безопасности. 

Организационные каналы передачи и обмена информацией. 

Организация конфиденциального делопроизводства на предприятии.

Методические требования к организации и эксплуатации системы управления кадровой безопасностью

Процесс адаптации персонала в аспекте обеспечения кадровой безопасности.

Механизм противодействия рискам и угрозам кадровой безопасности связанных с социально-психологическими аспектами.
Механизмы безболезненного высвобождения персонала.

	3
	Подготовка к промежуточной аттестации и ее прохождение


Заочная форма обучения
	№
п/п
	Виды и формы самостоятельной работы

	6 семестр

	1
	Подготовка к практическим занятиям

	2
	Риски и угрозы кадровой безопасности предприятия: Понятие риска и угрозы кадровой безопасности предприятия. Риски кадровой безопасности предприятия. Виды рисков кадровой безопасности. Угрозы кадровой безопасности их виды. Формы реализации угроз кадровой безопасности. Технологии противодействия угрозам кадровой безопасности.
Обеспечение информационной безопасности предприятия в аспекте кадровой безопасности: Понятие обеспечение информационной безопасности предприятия. Причины утечки конфиденциальной информации предприятия. Методы снижения риска утечки конфиденциальной информации. Организационные каналы передачи и обмена информацией. Организация работы с документами, содержащими конфиденциальные сведения. Организация конфиденциального делопроизводства на предприятии.

Управление персоналом в системе кадровой безопасности: Структура системы управления кадровой безопасностью в современной организации. Распределение функций, полномочий и ответственности между инстанциями в системе управления кадровой безопасностью. Методические требования к организации и эксплуатации системы управления кадровой безопасностью
Управление процессом введения в должность и трудовой адаптацией сотрудника: Сущность и значение процедуры введения в должность. Особенности процедуры введения в должность с учетом требований информационной безопасности. Процесс адаптации персонала в аспекте обеспечения кадровой безопасности.
Социально-психологические аспекты управления персоналом предприятия в контексте обеспечения кадровой безопасности: Понятие группы риска в контексте обеспечения кадровой безопасности предприятия. Аддиктивное поведение персонала как угроза кадровой безопасности. Проблемный персонал как источник угрозы кадровой безопасности. Девиантное поведение, как фактор риска кадровой безопасности. Механизм противодействия рискам и угрозам кадровой безопасности связанных с социально-психологическими аспектами.

	3
	Подготовка к промежуточной аттестации и ее прохождение

	4
	Выполнение контрольно-курсовой работы


5 Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
Очная форма обучения 
	Мероприятия текущего контроля успеваемости 
и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	6 семестр 

	Текущий 
контроль 
успеваемости
	Первый 
рубежный
контроль

	Оцениваемая учебная деятельность 
обучающегося:

	
	
	Посещение лекционных занятий
	8

	
	
	Работа на практических (семинарских) занятиях
	22

	
	
	Итого
	30

	
	Второй
рубежный
контроль
	Оцениваемая учебная деятельность 
обучающегося:

	
	
	Посещение лекционных занятий
	7

	
	
	Работа на практических (семинарских) занятиях
	23

	
	
	Итого
	30

	

	

	

	

	Промежуточная аттестация
	Зачет

	40 (100*)



* В случае отказа обучающегося от результатов текущего контроля успеваемости
Заочная форма обучения 

	Мероприятия текущего контроля успеваемости 
и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	6 семестр 

	Текущий 
контроль 
успеваемости
	Оцениваемая учебная деятельность 
обучающегося:

	
	Посещение лекционных занятий
	15

	
	Работа на практических (семинарских) занятиях
	20

	
	Выполнение контрольно-курсовой работы
	25

	
	Итого
	60

	Промежуточная аттестация
	Зачет
	40 (100*)


* В случае отказа обучающегося от результатов текущего контроля успеваемости
Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)
	Система оценивания 
результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 
(экзамен, дифференцированный зачет, защита курсового проекта, 
защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 
(зачет)
	Не зачтено
	Зачтено


6 Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю) 
Для осуществления образовательного процесса по дисциплине (модулю) требуется учебная аудитория, оснащенная меловой доской.
7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)
7.1 Основная литература
1. Кибанова, Л.Н., Управление персоналом. : учебное пособие / Л.Н. Кибанова, А.Я. Кибанов. — Москва : КноРус, 2022. — 201 с. — ISBN 978-5-406-08662-9. — URL:https://book.ru/book/940642 (дата обращения: 29.08.2022). — Текст : электронный.
2. Лыскова, И.Е., Управление проектами : учебник / И.Е. Лыскова, О.С. Рудакова. — Москва : КноРус, 2022. — 188 с. — ISBN 978-5-406-09080-0. — URL:https://book.ru/book/942136 (дата обращения: 29.08.2022). — Текст : электронный.
3. Фёдорова, Н.В., Управление персоналом : учебник / Н.В. Фёдорова, О.Ю. Минченкова. — Москва : КноРус, 2022. — 216 с. — ISBN 978-5-406-09173-9. — URL:https://book.ru/book/942469 (дата обращения: 29.08.2022). — Текст : электронный.
4. Пугачев, В.П., Стратегическое управление человеческими ресурсами организации. : учебное пособие / В.П. Пугачев, Н.Н. Опарина. — Москва : КноРус, 2021. — 207 с. — ISBN 978-5-406-02707-3. — URL:https://book.ru/book/936562 (дата обращения: 29.08.2022). — Текст : электронный.
7.2 Дополнительная литература
1. Калмыкова, О. Ю. Управление кадровыми рисками в организации : учебное пособие / О. Ю. Калмыкова, Н. В. Соловова, Т. С. Латушкина. — Самара : Самарский государственный технический университет, ЭБС АСВ, 2018. — 162 c. — ISBN 978-5-7964-2106-2. — Текст : электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — URL: https://www.iprbookshop.ru/90964.html (дата обращения: 29.08.2022). — Режим доступа: для авторизир. пользователей

2. Яшкова, Н. В. Кадровая безопасность : учебно-методическое пособие / Н. В. Яшкова. — Москва : РУТ (МИИТ), 2018. — 120 с. — Текст : электронный // Лань : электронно-библиотечная система. — URL: https://e.lanbook.com/book/173747 (дата обращения: 29.08.2022). — Режим доступа: для авториз. пользователей.
3. Пугачев, В.П., Стратегическое управление человеческими ресурсами организации. : учебное пособие / В.П. Пугачев, Н.Н. Опарина. — Москва : КноРус, 2021. — 207 с. — ISBN 978-5-406-02707-3. — URL:https://book.ru/book/936562 (дата обращения: 29.08.2022). — Текст : электронный.
4. Управление человеческими ресурсами организации. : учебник / И.А. Иванова, В.Н. Пуляева, К.Х. Абдурахманов [и др.] ; под ред. Ю.Г. Одегова, М.В. Полевой, В.С. Половинко. — Москва : КноРус, 2021. — 583 с. — ISBN 978-5-406-02757-8. — URL:https://book.ru/book/936564 (дата обращения: 29.08.2022). — Текст : электронный.
5. Кибанов, А.Я., Управление персоналом организации: актуальные технологии найма, адаптации и аттестации : учебное пособие / А.Я. Кибанов, И.Б. Дуракова. — Москва : КноРус, 2021. — 358 с. — ISBN 978-5-406-03654-9. — URL:https://book.ru/book/936609 (дата обращения: 29.08.2022). — Текст : электронный.
6. Конюкова, Н.И., Оплата труда персонала : учебное пособие / Н.И. Конюкова. — Москва : КноРус, 2021. — 157 с. — ISBN 978-5-406-03718-8. — URL:https://book.ru/book/936617 (дата обращения: 29.08.2022). — Текст : электронный.
8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)
1 https://e.lanbook.com/ - ЭБС «Лань», доступ авторизованный

2 https://urait.ru/ - Образовательная платформа «Юрайт», доступ авторизованный

3 https://www.iprbookshop.ru/ - Цифровой образовательный ресурс IPR SMART, доступ авторизованный

4 https://tsutula.bookonlime.ru/ - ЭБС ТулГУ «BookOnLime» учебные издания ТулГУ по всем дисциплинам, доступ авторизованный

5 https://dlib.eastview.com/browse/udb/12 - Политематическая база данных периодических изданий East View, доступ авторизованный

6 https://cyberleninka.ru/ - Научная электронная библиотека «КиберЛенинка», доступ свободный

7 https://www.elibrary.ru/ - Научная электронная библиотека eLibrary.ru, доступ свободный

9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине (модулю)
9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 
1. Текстовый редактор Microsoft Word;

2. Программа для работы с электронными таблицами Microsoft Excel;

3. Программа подготовки презентаций Microsoft PowerPoint;

4. Пакет офисных приложений «МойОфис».
4. Пакет офисных приложений «МойОфис».
9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем
1. Компьютерная справочная правовая система КонсультантПлюс.
