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 1. Цель и задачи научно-исследовательской работы
Целью научно-исследовательской работы (НИР) является комплексное формирование общекультурных, профессиональных и профессионально-специализированных компетенций в соответствии с требованиями ФГОС ВПО.
 Научно – исследовательская работа – это поисковое исследование, направленное на выявление и, возможно, решение какой-либо проблемы.

Задачами научно-исследовательской работы является предоставить возможность обучающимся:
- изучать специальную литературу и другую научно-техническую информацию о достижениях отечественной и зарубежной науки и техники в соответствующей области знаний;

- участвовать в проведении научных исследований или выполнении технических разработок;

- осуществлять сбор, обработку, анализ и систематизацию научно-технической информации по теме (заданию);

- принимать участие в стендовых и промышленных испытаниях опытных образцов (партий) проектируемых изделий;

- составлять отчеты (разделы отчета) по теме или ее разделу (этапу, заданию), готовить рефераты;

- выступить с докладом на конференции, научном семинаре.

2. Место научно-исследовательской работы в структуре образовательной программы
Научно-исследовательская работа является обязательным разделом ООП подготовки специалиста. Она направлена на комплексное формирование общекультурных, профессиональных и профессионально-специализированных компетенций в соответствии с требованиями ФГОС ВО.
Научно-исследовательская работа должна подготовить студентов к следующим видам деятельности:

- сбор, обработка, анализ и систематизация научно-технической информации, отечественного и зарубежного опыта по проблемам информационной безопасности автоматизированных систем;

- подготовка научно-технических отчетов, обзоров, публикаций по результатам выполненных исследований;
- моделирование и исследование защищенных автоматизированных систем, анализ их уязвимостей и эффективности средств и способов защиты;

- анализ безопасности информационных технологий, реализуемых в автоматизированных системах;

- разработка эффективных решений по обеспечению информационной безопасности автоматизированных систем.
3 Перечень планируемых результатов обучения при прохождении практики, соотнесенных с планируемыми результатами освоения образовательной программы

Перечень планируемых результатов обучения при прохождении практики, соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями) и индикаторами их достижения, установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже. 
В результате прохождения практики обучающийся должен:
Знать:

- основные методы моделирования информационных систем (код компетенции –ПК-5, код индикатора –ПК-5.1);

- основные методы и технологии разработки баз данных (код компетенции –ПК-6, код индикатора –ПК-6.1);

- методы интеграции программных модулей и компонент (код компетенции –ПК-7, код индикатора –ПК-7.1);

- средства обслуживания программно-аппаратных средств сетей и инфо-коммуникаций. (код компетенции –ПК-8, код индикатора –ПК-8.1);

Уметь:

	- применять концептуальные, логические и функциональные модели информа-ционных систем (код компетенции – ПК-5, код индикатора – ПК-5.2);

	- создавать физические модели баз данных и программировать приложения в СУБД (код компетенции – ПК-6, код индикатора – ПК-6.2);

	- выполнять интеграцию программных модулей и компонент (код компетенции – ПК-7, код индикатора – ПК-7.2);

	- пользоваться средствами обслуживания программно-аппаратных средств сетей и инфокоммуникаций (код компетенции – ПК-8, код индикатора – ПК-8.2);

	


Владеть:

	- навыками работы с современными системами проектирования информаци-онных систем (код компетенции – ПК-5, код индикатора – ПК-5.3);

	- навыками работы с современными платформами СУБД (код компетенции – ПК-6, код индикатора – ПК-6.3);

	- навыками интеграции программных модулей и компонент (код компетенции – ПК-7, код индикатора – ПК-7.3);

	- навыками работы по обслуживанию программно-аппаратными средствами сетей и инфокоммуникаций (код компетенции – ПК-8, код индикатора – ПК-8.3);


Полные наименования компетенций и индикаторов их представлены в общей характеристике основной профессиональной образовательной программы.

4 Место практики в структуре образовательной программы

Практика относится к части основной профессиональной образовательной программы, формируемой участниками образовательных отношений.

Практика проводится в 6 семестре.

5 Объем практики в зачетных единицах и ее продолжительность в неделях либо в академических часах
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Продолжи- тельность
	Объем контактной работы в академических часах
	Объем иных форм образовательной деятельности в академических часах

	
	
	
	в неделях
	в академи-ческих часах
	Работа с руководителем практики от университета
	Промежуточная аттестация
	

	Очная форма обучения

	7
	ДЗ
	3
	ДППП
	108
	0,75
	0,25
	107


Условные сокращения: ДЗ – дифференцированный зачет (зачет с оценкой);ДППП – практика проводится дискретно по периодам проведения практик - путем чередования в календарном учебном графике периодов учебного времени для проведения практик с периодами учебного времени для проведения теоретических занятий, продолжительность практики исчисляется только в академических часах.

6 Порядок прохождения и содержание практики 
6.1. Этапы (периоды) проведения практики

	№
	Этапы (периоды) проведения практики
	Виды работ

	1
	Организационный
	Проведение организационного собрания. Инструктаж по технике безопасности. Разработка индивидуального задания.

	2
	Основной
	Выполнение индивидуального задания.

	3
	Заключительный
	Составление отчёта по практике. Защита отчёта по практике (дифференцированный зачет).


К иным формам образовательной деятельности при прохождении практики относятся:

– ознакомление с техникой безопасности;

– выполнение обучающимся индивидуального задания;

– cоставление обучающимся отчёта по практике.

6.2. Содержание разделов НИР
1. История вопроса, описание проблемы; 
2. Обоснование актуальности решения проблемы;
3. Определение объекта, предмета и цели исследования;

4. Определение задач, решение которых обеспечит достижения цели;

5. Постановка первой (основной) задачи;

6. Выбор или разработка метода (методов) решения задачи;

7. Реализация решения задачи;

8. Экспериментальная проверка эффективности решения задачи;

9. Корректировка метода решения задачи с целью эффективности;

10. Постановка второй задачи и выполнение этапов, начиная с 6-го; 
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 

11. Экспериментальная проверка достижения цели;

12. Корректировка метода достижения цели;

13. Подготовка научно-технического отчета, публикаций по результатам выполненных работ.

6.3. Рекомендуемые темы НИР 
1. Анализ уязвимостей конкретной АС.
2. Анализ рисков информационной безопасности конкретной АС.

3. Выявление угроз информационной безопасности конкретной АС.

4. Анализа двоичного кода конкретного ПО АС на наличие уязвимостей.

5. Исследование способов тестирования беспроводной аппаратуры передачи информации (Wi-Fi, Bluetoth, 802.16, WiMax, мобильные телефоны) на наличие уязвимостей.

6. Повышение интеллекта системы видеонаблюдения.

7. Исследование методов защита АС от силового электромагнитного воздействия.

8. Исследование методов обнаружения вторжений в АС, выполняющей ограниченный круг задач
9. Исследование способов автоматической защиты АС от атак злоумышленников.

10. Исследование методов защиты от перехвата беспроводного трафика в АС.
11. Разработка и исследование сторожевой системы повышенной оперативности.

12. Разработка и исследование алгоритмов обнаружения вторжений на основе нейронных сетей
13. Алгоритмы обучения нейронных сетей для обнаружений аномалий в работе АС.

14. Алгоритмы обучения нейронных сетей для классификаций обнаруженных аномалий в работе АС.
6.4. Алгоритм работы над научной проблемой

Существует единый алгоритм, который отражает этапность работы над научно-исследовательской проблемой специалиста любого уровня: выбор проблемы;

- сбор информации об уже имеющихся в науке знаниях по изу​чаемой проблематике;

- анализ и обобщение полученных знаний по проблеме;

- разработка концепции и планирование исследования;

- подбор методов и методик осуществления исследования;

- проведение исследования;

- обработка полученных данных;

- письменное оформление теоретического и эмпирического ма​териала в виде целостного текста;

- представление работы на рецензирование;

- представление к защите и защита работы.

6.5.Структурные компоненты отчета о НИР
Структура работы должна быть представлена следующим образом:

- титульный лист;

- содержание;

- введение;

- главы основной части;

- выводы;

- заключение;

- список литературы;

- приложения.
Титульный лист является первой страницей научно-исследовательской работы и заполняется по определенным правилам. В верхнем поле указывается полное наименование учебного заведения, на базе которых осуществляется исследование. В среднем поле дается заглавие работы, которое оформляется без слова «тема» и в кавычки не заключается. После заглавия указывается вид научно – исследовательской работы. Ниже, ближе к правому краю титульного листа, указываются фамилия, имя, отчество исполнителя и далее фиксируется фамилия, имя отчество руководителя, его научное звание (если имеется) и должность. В нижнем поле указываются местонахождение учебного заведения и год написания работы.
Содержание помещается на второй странице. В нем приводятся названия глав и параграфов с указанием страниц, с которых они начинаются. Заголовки оглавления должны точно повторять название глав и параграфов в тексте. При оформлении заголовки ступеней одинакового уровня необходимо располагать друг под другом. Заголовки каждой последующей ступени смещаются на пять знаков вправо по отношению к заголовкам предыдущей ступени. Все они начинаются с заглавной буквы без точки в конце. Номера страниц фиксируются в правом столбце содержания.

Главы и параграфы нумеруются по многоуровневой системе, то есть обозначаются цифровыми номерами, содержащими во всех ступенях номер своей рубрики и рубрики которой они подчинены. Введение и заключение не нумеруются.

Во введении, фиксируется проблема, актуальность, практическая значимость исследования; определяются объект и предмет исследования; указываются цель и задачи исследования; коротко перечисляются методы работы. Все перечисленные выше составляющие введения должны быть взаимосвязаны друг с другом.

Работа начинается с постановки проблемы, которая способствует определению направления в организации исследования, и представляет собой знания не о непосредственной предметной реальности, а о состоянии знания об этой реальности. Ставя проблему, исследователь отвечает на вопрос: «Что нужно изучить из того, что раньше не было изучено?» В процессе формулирования проблемы важное значение имеет постановка вопросов и определение противоречий.

Выдвижение проблемы предполагает далее обоснование актуальности исследования. При ее формулировании необходимо дать ответ на вопрос: почему данную проблему нужно изучать в настоящее время?

После определения актуальности необходимо определить объект и предмет исследования. 

Во-первых, объект исследования интерпретируется как процесс, на что направлено познание или явление, порождающее проблемную ситуацию и избранное для изучения. Во-вторых, под объектом понимают носителя изучаемого явления, например, некоторые авторы в качестве объекта исследования выделяют представителей той или иной социальной группы.
Предмет исследования более конкретен и дает представление о том, как новые отношения, свойства или функции объекта рассматриваются в исследовании. Предмет устанавливает границы научного поиска в рамках конкретного исследования.

Кроме объекта и предмета исследования, во введении должны быть четко определены цель и задачи исследования. 

Под целью исследования понимают конечные, научные и практические результаты, которые должны быть достигнуты в итоге его проведения.
Задачи исследования представляют собой все последовательные этапы организации и проведения исследования с начало до конца. 

Важным моментом в работе является формулирование гипотезы, которая должна представлять собой логическое научно обоснованное, вполне вероятное предположение, требующее специального доказательства для своего окончательного утверждения в качестве теоретического положения.
Гипотеза считается научно состоятельной, если отвечает следующим требованиям:

- не включает в себя слишком много положений; 

- не содержит не однозначных понятий;

- выходит за пределы простой регистрации фактов, служит их объяснению и предсказанию, утверждая конкретно новую мысль, идею;

- проверяема и приложима к широкому кругу явлений;

- не включает в себя ценностных суждений;

- имеет правильное стилистическое оформление.

Главы основной части посвящены раскрытию содержания научно – исследовательской работы.

Первая глава основной части работы обычно целиком строится на основе анализа научной литературы. При ее написании необходимо учитывать, что основные подходы к изучаемой проблеме, изложенные в литературе, должны быть критически проанализированы, сопоставлены и сделаны соответствующие обобщения и выводы.

В процессе изложения материала целесообразно отразить следующие аспекты:

- определить, уточнить используемые в работе термины и понятия;

- изложить основные подходы, направления исследования по изучаемой проблеме, выявить, что известно по данному вопросу в науке, а что нет, что доказано, но недостаточно полно и точно;

- обозначить виды, функции, структуру изучаемого явления;

- перечислить особенности формирования (факторы, условия, механизмы, этапы) и проявления (признаки, нормативное и патологическое функционирование) изучаемого явления.
В целом при написании основной части работы целесообразно каждый раздел завершать кратким резюме или выводами. Они обобщают изложенный материал и служат логическим переходом к последующим разделам.

Структура главы может быть представлена несколькими параграфами и зависит от темы, степени разработанности проблемы в психологии, от вида работы  обучающегося. 
В последующих частях работы, имеющей опытно-экспериментальную часть, дается обоснование выбора тех или иных методов и конкретных методик исследования, приводятся сведения о процедуре исследования и ее этапах, а также предлагается характеристика групп респондентов.

При описании методик обязательными данными является: ее название, автор, показатели и критерии, которые в дальнейшем будут подвергаться статистической обработке.

В характеристику респондентов принято включать сведения о количестве испытуемых, их квалификации, возраст, пол и другие данные, значимые для интерпретации.

Далее приводится список всех признаков, которые были включены в обработку, описание математико-статистического анализа, сведения об уровнях значимости, достоверности сходства и различий.

После этого в работе приводятся результаты исследования, таблицы. Если таблицы громоздкие, их лучше дать в приложении. В приложении можно поместить несколько наиболее интересных или типичных иллюстраций, рисунков и т. д.
Раздел экспериментальной части работы завершается интерпретацией полученных результатов. Описание результатов целесообразно делать поэтапно, относительно ключевых моментов исследования. Анализ экспериментальных данных завершается выводами. При их составлении необходимо учитывать следующие правила:

- выводы должны являться следствием данного исследования и не требовать дополнительных измерений;

- выводы должны соответствовать поставленным задачам;

- выводы должны формулироваться лаконично, не иметь большого количества цифрового материала;

- выводы не должны содержать общеизвестных истин, не требующих доказательств.
Изложение содержания работы заканчивается заключением, которое представляет собой краткий обзор выполненного исследования. В нем автор может вновь обратиться к актуальности изучения в целом, дать оценку эффективности выбранного подхода, подчеркнуть перспективность исследования. Заключение не должно представлять собой механическое суммирование выводов, находящихся в конце каждой главы основной части. Оно должно содержать то новое, существенное, что составляет итоговые результаты исследования.

В конце, после заключения, принято помещать список литературы, куда заносятся только использованные в тексте работы источники. Причем использованными считаются только те работы, на которые есть ссылки в тексте, а не все статьи, монографии, которые прочитал автор в процессе выполнения научно -  исследовательской работы.
В приложении определяются материалы объемного характера. Туда можно отнести первичные таблицы, графики, продукты деятельности испытуемых и др. По своему содержанию приложения могут быть разнообразного плана: справочники, нормативно-правовая документация и т.д. 
7. Требования к оформлению научно-исследовательской работы

7.1. Общие требования

Научно- исследовательская работа должна быть оформлена в соответствии с едиными стандартными требованиями, предъявляемыми к данному виду научных работ.

Текст представляется на белой бумаге форматом А4 (297*210) на одной стороне листа.

При написании и печати следует соблюдать следующие правила:

Размер полей: левое — , правое — , верхнее — ,

нижнее — ;

Нумерация страниц—по центру внизу страницы;

Текст печатается через 1,5 интервала (5 знаков);

Абзац—1,25см;

На листе 29—30 строк;

Нумерация страниц начинается с титульного листа, которому присваивается номер 1, но на страницу он не ставится. Далее весь последующий объем работ, включая библиографический список и приложения, нумеруются по порядку до последней страницы;

Начало каждой главы печатается с новой страницы. Это относится также и к введению, заключению, библиографическому списку, приложениям;

Название главы печатается жирным шрифтом заглавными буквами, название параграфов — прописными, выделение глав и параграфов из текста осуществляется за счет пропуска дополнительного интервала;

Заголовки следует располагать по середине строки симметрично к тексту, между заголовком и текстом пропуск в 3 интервала.

Такое же расстояние выдерживается между заголовками главы и параграфа;

Для компьютерного набора размер шрифта —14;

Порядковый номер главы указывается одной арабской цифрой (например, 1,2,3), параграфы имеют двойную нумерацию (например, 1.1, 1.2 и т.д.). Первая цифра указывает на принадлежность к главе, вторая — на собственную нумерацию.
7.2 Требования к оформлению цитат и ссылок

Для подтверждения собственных выводов и для критического разбора того или иного положения часто используются цитаты. При цитировании следует выполнять следующие требования:

При дословном цитировании мысль автора заключается в кавычки и приводится в той грамматической форме, в которой дана в первоисточнике. По окончании делается ссылка на источник, в которой указывается номер книги или статьи в списке использованной литературы и номер страницы, где находится цитата, например, обозначение [4. С. 123] указывает, что цитата, использованная в работе, находится на странице 123 в первоисточнике под номером 4 в списке литературы.

При недословном цитировании (пересказ, изложение точек зрения различных авторов своими словами) текст в кавычки не заключается. После высказанной мысли необходимо в скобках указать номер источника в списке литературы без указания конкретных страниц, например, [23].

Если текст цитируется не по первоисточнику, а по другому изданию, то ссылку следует начинать словами «Цит. По…» или «Цит. по кн….» и указать номера страниц и номер источника в списке литературы, например: (Цит. По кн. [6. С. 240]).

Если цитата выступает самостоятельным предложением, то она начинается с прописной буквы, даже если первое слово в первоисточнике начинается со строчной буквы и заключается в кавычки. Цитата, включенная в текст после подчинительного союза (что, ибо, если, потому что) заключается в кавычки и пишется со строчной буквы, даже если в цитируемом источнике она начинается с прописной буквы.

При цитировании допускается пропуск слов, предложений, абзацев без искажения содержания текста первоисточника. Пропуск в тексте обозначается многоточием и ставится в том месте, где пропущена мысль.

В цитатах сохраняются те же знаки препинания, что и в цитируемом источнике.

Если автор в приведенной цитате выделяет в ней некоторые слова, то он должен это специально оговорить в скобках, например, (подчеркнуто мною — О. К. или (курсив наш — О. К.).

В современной научной литературе используются внутри текстовые ссылки. Их оформление возможно в двух вариантах. Первый: за упоминанием автора в квадратных скобках указывают​ся порядковые номера тех источников, на которые идет ссылка в тексте. Например, В трудах С. Л. Рубинштейна [4; 5; 7] раскрываются… Второй вариант: вслед за упоминанием автора, указывается год издания монографии, статьи в соответствии со списком использованной в работе литературы. Пример: В ряде работ С. Л. Рубинштейна (1957), А. Н. Леонтьева (1965), Б. М. Теплова (1956), А. А. Смирнова (1966) сформулированы новые подходы к изучению сознания.

Когда на одну страницу попадает две-три ссылки на один и тот же первоисточник, то фамилия автора или порядковый номер указывается один раз. Далее в квадратных скобках принято писать [Там же] или при цитировании [Там же. С. 309].

7.3. Требования к оформлению таблиц

Цифровые данные исследования группируются в таблицы, оформление которых должно соответствовать следующим требованиям:

Слово «Таблица» без сокращения и кавычек пишется в правом верхнем углу над самой таблицей и ее заголовком. Нумерация таблиц производится арабскими цифрами без знака номер и точки в конце. Если в тексте только одна таблица, то номер ей не присваивается и слово «таблица» не пишется.

Нумерация таблиц и рисунков может быть сквозной по всему тексту работы или самостоятельной в каждом разделе. Тогда она представляется по уровням подобно главам и параграфам. Например, в главе 2 таблицы будут иметь номера 2.1, 2.2 и т. д. Первый вариант нумерации обычно применяют в небольших по объему и структуре работах.

Второй — предпочтителен при наличии развернутой структуры работы и большого количества наглядного материала.

Название таблицы располагается между ее нумерацией и собственным содержанием. Пишется с прописной буквы без точки в конце.

При переносе таблицы на следующую страницу заголовки вертикальных граф следует пронумеровать и повторять только их номер.

Предварительно над таблицей поместить слова «Продолжение таблицы 8».

При фиксации сырых баллов в таблицах, если для этого нет прямой необходимости, не принято писать фамилии, имена респондентов. Это профессионально неэтично.

Название таблицы, ее отдельных строк не должно содержать сокращений, аббревиатур, не оговоренных ранее в тексте работы.

7.4. Требования к оформлению иллюстраций

В качестве иллюстраций в исследовательских работах могут быть использованы рисунки, схемы, графики, диаграммы, которые обсуждаются в тексте. При оформлении иллюстраций следует помнить:

Все иллюстрации должны быть пронумерованы. Если в работе представлены различные виды иллюстраций, то нумерация отдельно для каждого вида.

В текст работы помещаются те иллюстрации, на которые в ней имеются прямые ссылки типа «сказанное выше подтверждает рисунок…».

Остальной иллюстрационный материал располагают в приложениях.

Номера иллюстраций и их заглавия пишутся внизу под изображением, обозначаются арабскими цифрами без номера после слова «Рис.».

На самой иллюстрации допускаются различные надписи, если

этому позволяет место. Однако чаще используются условные обозначения, которые расшифровываются ниже изображения. 

На схемах всех видов должны быть выражены особенности основных и вспомогательных, видимых и невидимых деталей, связей изображаемых предметов или процесса.

При построении линейных диаграмм обычно используют координатное поле. По оси абсцисс в изображенном масштабе откладываются независимые факторные признаки, на оси ординат – показатели на определенный момент или период времени, или измененные размеры какого-либо признака. Вершины ординат обычно соединяются штрихом, в результате чего получается ломанная прерывистая линия. На координатное поле можно наносить несколько линейных диаграмм для наглядного сравнения результатов. На столбиковых и секторных диаграммах размер прямоугольников или секторов должен быть пропорционален изображаемым ими величинам.
7.5. Требования к оформлению приложений

Приложения по своему содержанию могут быть разнообразны. При их оформлении следует учитывать общие правила оформления.

Приложения оформляются как продолжения основного материала на последующих за ним страницах. При большом объеме или формате приложения оформляются в виде самостоятельного блока в специальной папке, на лицевой стороне которой дается заголовок «Приложения» и затем повторяют все элементы титульного листа исследовательской работы.

Каждое приложение должно начинаться с нового листа с указания номера в правом верхнем углу, например, Приложение 1. 

Каждое приложение имеет тематический заголовок, который располагается по середине строки под нумерацией приложения.

При наличии нескольких приложений они нумеруются арабскими цифрами по порядку без знака номер и точки в конце.

Нумерация страниц, на которых даются приложения, должна быть сквозной и продолжать общую нумерацию страниц основного текста.

7.6 Требования к тезисам

Тезисы – это положение, кратко излагающее идею, а также основные мысли исследования.

Требования к содержанию тезисов.

1.Обоснованность актуальности и новизны темы проекта.

2.   Цели и задачи исследования.

3.   Краткое изложение  основной  идеи исследования.

Тезисы принимаются на бумажном и электронном носителях.

Требования к оформлению тезисов на бумажном носителе

В направляемых тезисах обязательно должны быть отражены:

1.   Название секции.

2.   Название работы.

3.   Фамилия, имя, отчество автора.

4.   Название учреждения, класс.

5.   Фамилия, имя, отчество руководителя с указанием должности.

6.   Объём не более одной страницы.

7.   Параметры страницы: в соответствии с ГОСТом Р 6.30-2003

поля должны быть не менее – верхнее, нижнее, левое – ,

правое – 10мм.

8.   Формат листа А-4.

8. Учебная литература и ресурсы сети интернет, необходимые для         проведения практики
8.1 Основная литература 
"ГОСТ 7.32-2017. Межгосударственный стандарт. Система стандартов по информации, библиотечному и издательскому делу. Отчет о научно-исследовательской работе. Структура и правила оформления" (введен в действие Приказом Росстандарта от 24.10.2017 N 1494-ст)
8.2 Дополнительная литература 

1. Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 1. Введение и общая модель
ГОСТ Р ИСО/МЭК 15408-1-2002 М.: ИПК Издательство стандартов, 2002

2. Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 2. Функциональные требования безопасности
ГОСТ Р ИСО/МЭК 15408-2-2002 М.: ИПК Издательство стандартов, 2002

3. Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 3. Требования доверия к безопасности
ГОСТ Р ИСО/МЭК 15408-3-2002 М.: ИПК Издательство стандартов, 2002

4. Гостехкомиссия России. Руководящий документ. Концепция защиты СВТ и АС от НСД к информации
Москва, 1992

5. Гостехкомиссия России. Руководящий документ. Защита от несанкционированного доступа к информации. Термины и определения
Москва, 1992

6. Гостехкомиссия России. Руководящий документ. Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации
Москва, 1992

7. Гостехкомиссия России. Руководящий документ. Временное положение по организации разработки, изготовления и эксплуатации программных и технических средств защиты информации от НСД в автоматизированных системах и средствах вычислительной техники
Москва, 1992

8. Гостехкомиссия России. Руководящий документ. Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации
Москва, 1992

9. Гостехкомиссия России. Руководящий документ. Безопасность информационных технологий. Критерии оценки безопасности информационных технологий
Москва, 2002

8.3 Учебно-методические пособия 

1. Токарев В.Л. Методические указания по выполнению НИР по специальности «Информационная безопасность автоматизированных систем» / В.Л. Токарев— Тула, 2016. — 64 с. [электронный ресурс]
8.4 Ресурсы сети Интернет 

1.  Инновационно-технологический центр — http:// tsu.tula.ru/
2. Библиотека ТулГУ [Электронный ресурс]: — http://library.tsu.tula.ru/news/news.htm
3. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
4. Информационно-справочная система по документам в области технической защиты информации www.fstec.ru
5. Федеральный портал «Российское образование www.edu.ru
6. Федеральный правовой портал «Юридическая Россия» http://www.law.edu.ru/

7. Российский биометрический портал www.biometrics.ru
8. Федеральный портал «Информационно- коммуникационные технологии в образовании» htpp\\:www.ict.edu.ru
9. Сайт Научной электронной библиотеки www.elibrary.ru
8.5 .Информационные технологии, используемые при проведении практики 

Программное обеспечение университета, являющееся частью электронной информационно-образовательной среды и базирующееся на телекоммуникационных технологиях: компьютерные обучающие программы; тренинговые и тестирующие программы; интеллектуальные роботизированные системы оценки качества выполненных работ. http://tsu.tula.ru/information/documents/local. 

9.Материально-техническая база для проведения практики

Материально-техническое обеспечение практики должно быть достаточным для достижения целей практики, соответствовать действующим санитарным и противопожарным нормам, а также требованиям техники безопасности при проведении учебных, научно-производственных и других работ. 

Материально-техническая база должна обеспечить возможность доступа обучающихся к информации, необходимой для выполнения задания по практике и написанию отчета. Рабочее место обучающегося обеспечено компьютерным оборудованием в объемах, достаточных для достижения целей практики. Во время прохождения практики обучающийся использует современную аппаратуру и средства обработки данных (компьютеры, информационные системы и пр.), которые соответствуют требованиям выполнения заданий на практике. 

Для выполнения индивидуальных заданий на практику, оформления отчета о выполнении индивидуальных заданий обучающимся доступна электронная образовательная среда образовательной организации: серверы на базе MS SQL Server, файловый сервер с электронным образовательным ресурсом, базами данных позволяют обеспечить одновременный доступ обучающихся к электронной информационно-образовательной среде, к электронному образовательному ресурсу, информационно-образовательному ресурсу; компьютеры с выходом в сеть Интернет обеспечивают доступ к электронной информационно-образовательной среде организации, к современным профессиональным базам данных и информационным справочным системам, к интернет-ресурсам.
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