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1. Описание фонда оценочных средств (оценочных материалов)
Фонд оценочных средств (оценочные материалы) включает в себя контрольные задания и (или) вопросы, которые могут быть предложены обучающемуся в рамках текущего контроля успеваемости и промежуточной аттестации по дисциплине (модулю). Указанные контрольные задания и (или) вопросы позволяют оценить достижение обучающимся планируемых результатов обучения по дисциплине (модулю), установленных в соответствующей рабочей программе дисциплины (модуля), а также сформированность компетенций, установленных в соответствующей общей характеристике основной профессиональной образовательной программы.

Полные наименования компетенций и индикаторов их достижения [только для фондов оценочных средств (оценочных материалов) основных профессиональных образовательных программ на основе ФГОС 3++] представлены в общей характеристике основной профессиональной образовательной программы.
2. Оценочные средства (оценочные материалы) для проведения текущего контроля успеваемости обучающихся по дисциплине (модулю)

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-3 (контролируемый индикатор достижения компетенции ОПК-3.1)

Вопрос 1
Криптографические средства — это...?
1. регламентация правил использования, обработки и передачи информации ограниченного доступа;

2. средства защиты с помощью преобразования информации (шифрование);

3. средства, в которых программные и аппаратные части полностью взаимосвязаны.

Вопрос 2
Защита от утечки по побочным каналам электромагнитных излучений реализуется?
1. средствами контроля включения питания и загрузки программного обеспечения;

2. ограждением зданий и территорий;

3. экранированием аппаратуры и помещений, эксплуатацией защищенной аппаратуры, применением маскирующих генераторов шумов и помех, а также проверкой аппаратуры на наличие излучений.

Вопрос 3
Создание и использование средств опасного воздействия на информационные сферы других стран мира и нарушение нормального функционирования информационных и телекоммуникационных систем это...
1. информационная война

2. информационное оружие

3. информационное превосходство

Вопрос 4
Вирусы, не связывающие свои копии с файлами, а создающие свои копии на дисках, не изменяя других файлов, называются:
1. компаньон - вирусами

2. черви

3. паразитические

4. студенческие

5. призраки

6. стелс - вирусы

7. макровирусы

Вопрос 5
К видам системы обнаружения атак относятся:
1. системы, обнаружения атаки на ОС

2. системы, обнаружения атаки на конкретные приложения

3. системы, обнаружения атаки на удаленных БД

4. все варианты верны
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-3 (контролируемый индикатор достижения компетенции ОПК-3.2)

Вопрос 6
Охрана персональных данных, государственной служебной и других видов информации ограниченного доступа это...
1. Защита информации

2. Компьютерная безопасность

3. Защищенность информации

4. Безопасность данных

Вопрос 7
Набор аппаратных и программных средств для обеспечения сохранности, доступности и конфиденциальности данных:
1. Защита информации

2. Компьютерная безопасность

3. Защищенность информации

4. Безопасность данных

Вопрос 8
Средства уничтожения, искажения или хищения информационных массивов, добывания из них необходимой информации  после преодоления систем защиты, ограничения или воспрещения доступа к ним это:
1. информационная война

2. информационное оружие

3. информационное превосходство

Вопрос 9
Информация, позволяющая ее обладателю при существующих или возможных обстоятельствах увеличивать доходы, сохранить положение на рынке товаров, работ или услуг это:
1. государственная тайна

2. коммерческая тайна

3. банковская тайна

4. конфиденциальная информация

Вопрос 10
Совокупность норм, правил и практических рекомендаций, регламентирующих работу средств защиты АС от заданного множества угроз безопасности:
1. Комплексное обеспечение информационной безопасности

2. Безопасность АС

3. Угроза информационной безопасности

4. атака на автоматизированную систему

5. политика безопасности

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-3 (контролируемый индикатор достижения компетенции ОПК-3.3)

Вопрос 11
Особенностями информационного оружия являются: (несколько ответов)
1. системность

2. открытость

3. универсальность

4. скрытность

Вопрос 12
К функциям информационной безопасности относятся: (несколько ответов)
1. совершенствование законодательства РФ в сфере обеспечения информационной безопасности

2. выявление источников внутренних и внешних угроз

3. Страхование информационных ресурсов

4. защита государственных информационных ресурсов

5. подготовка специалистов по обеспечению информационной безопасности

Вопрос 13
К типам угроз безопасности парольных систем относятся:
1. словарная атака

2. тотальный перебор

3. атака на основе психологии

4. разглашение параметров учетной записи

5. все варианты ответа верны

Вопрос 14
К национальным интересам РФ в информационной сфере относятся:
1. Реализация конституционных прав на доступ к информации

2. Защита информации, обеспечивающей личную безопасность

3. Защита независимости, суверенитета, государственной и территориальной целостности

4. Политическая экономическая и социальная стабильность

5. Сохранение и оздоровлении окружающей среды

Вопрос 15
Информационная безопасность это:
1. Состояние защищенности жизненно важных интересов личности, общества и государства от внутренних и внешних угроз

2. Состояние защищенности жизненно важных интересов личности, общества и государства в информационной сфере от внутренних и внешних угроз

3. Состояние, когда не угрожает опасность информационным системам

4. Политика национальной безопасности России

3. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся по дисциплине (модулю)

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-4 (контролируемый индикатор достижения компетенции ОПК-4.1)
Вопрос 16
Метод защиты информации путем ее криптографического преобразования:   

1. Принуждение;    

2. Побуждение;   

3. Маскировка;   

4. Управление доступом;   

Вопрос 17
Комплексное понятие, обозначающее совокупность методов и средств, предназначенных для ограничения доступа к ресурсам:   

1. Уполномочивание;   

2. Контроль доступа;   

3. Сертификация;   

4. Нет верного ответа;   

Вопрос 18
Потенциально возможное событие, действие, процесс или явление, которое может привести к изменению функционирования компьютерной системы:   

1. уязвимость;   

2. атака;   

3. угроза;   

4. нет верного ответа;   

Вопрос 19

Возможность возникновения на каком-либо этапе жизненного цикла компьютерной системы такого еѐ состояния, при котором создаются условия для реализации угроз безопасности информации - это:   

1. атака;   

2. угроза;   

3. уязвимость;   

4. статичность;   

Вопрос 20
Действия, предпринимаемые злоумышленником, которые заключаются в поиске и использовании уязвимостей информации – это:   

1. статичность;   

2. атака;   

3. угроза;   

4. изъян;   

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-4 (контролируемый индикатор достижения компетенции ОПК-4.2)
Вопрос 21
Какая угроза отказа служб устраняется административно-правовыми методами:   

1. отказ пользователей;   

2. отказ программного обеспечения;   

3. нарушение работ систем связи;   

4. разрушение и повреждение помещений   

Вопрос 22
К каналам, предполагающим изменение элементов информационной структуры относится:   

1. намеренное копирование файлов и носителей информации;    

2. маскировка под других пользователей, путѐм похищение идентифицирующей их информации;   

3. хищение носителей информации;   

4. незаконное подключение специальной регистрирующей аппаратуры к устройствам связи.   

Вопрос 23
Что относится к каналам, не требующим изменение элементов ИС   

1. намеренное копирование файлов и носителей информации;   

2. незаконное подключение специальной регистрирующей аппаратуры;   

3. злоумышленное изменение программ;   

4. злоумышленный вывод из строя средств защиты информации;   

Вопрос 24
Какая направленность атак неверно сформулирована?   

1. атаки на уровне операционной системы;   

2. атаки на уровне системного администратора;   

3. атаки на уровне сетевого программного обеспечения;   

4. атаки на уровне систем управления базами данных.   

Вопрос 25
К какому типу атак относится прослушивание передаваемых сообщений:   

1. Пассивная атака;   

2. Модификация потока данных;   

3. Повторное использование;   

4. Отказ в обслуживании.    

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-4 (контролируемый индикатор достижения компетенции ОПК-4.3)
Вопрос 26
Защита  информации это:   

1. процесс сбора, накопления, обработки, хранения, распределения и поиска информации;   

2. преобразование информации, в результате которого содержание информации становится непонятным для субъекта, не имеющего доступа;   

3. получение субъектом возможности ознакомления  с  информацией,  в  том  числе при помощи технических средств;   

4. совокупность правил, регламентирующих порядок и условия доступа субъекта к информации и ее носителям;   

5. деятельность по предотвращению утечки информации,  несанкционированных и непреднамеренных воздействий на неѐ.  

Вопрос 27
Шифрование информации это:   

1. процесс сбора, накопления, обработки, хранения, распределения и поиска информации;   

2. преобразование информации, в результате которого содержание информации становится непонятным для субъекта, не имеющего доступа;   

3. получение субъектом возможности ознакомления  с  информацией,  в  том  числе при помощи технических средств;   

4. совокупность правил, регламентирующих порядок и условия доступа субъекта к информации и ее носителям;   

5. деятельность по предотвращению утечки информации,  несанкционированных и непреднамеренных воздействий на неѐ.   

Вопрос 28
Доступ к информации это:   

1. процесс сбора, накопления, обработки, хранения, распределения и поиска информации;   

2. преобразование информации, в результате которого содержание информации становится непонятным для субъекта, не имеющего доступа;   

3. получение субъектом возможности ознакомления  с  информацией,  в  том  числе при помощи технических средств;   

4. совокупность правил, регламентирующих порядок и условия доступа субъекта к информации и ее носителям;   

5. деятельность по предотвращению утечки информации,  несанкционированных и непреднамеренных воздействий на неѐ.    

Вопрос 29
Риск – это:   

1. функция вероятности реализации определенной угрозы (использующей некоторые уязвимости) и величины возможного ущерба;   

2. функция вероятности реализации определенной угрозы и величины возможного ущерба;  

3. нет верного ответа.   

Вопрос 30
Анализ рисков - это:   

1. процесс идентификации информационных рисков, определение вероятности их осуществления и потенциального воздействия, а также имеющихся контрмер, уменьшающих это воздействие (угроз и уязвимостей);   

2. процесс аутентификации информационных рисков, определение вероятности их осуществления и потенциального воздействия, а также имеющихся контрмер, уменьшающих это воздействие (угроз и уязвимостей);   

3. нет верного ответа;   

