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1. Описание фонда оценочных средств (оценочных материалов)
Фонд оценочных средств (оценочные материалы) включает в себя контрольные задания и (или) вопросы, которые могут быть предложены обучающемуся в рамках текущего контроля успеваемости и промежуточной аттестации по дисциплине (модулю). Указанные контрольные задания и (или) вопросы позволяют оценить достижение обучающимся планируемых результатов обучения по дисциплине (модулю), установленных в соответствующей рабочей программе дисциплины (модуля), а также сформированность компетенций, установленных в соответствующей общей характеристике основной профессиональной образовательной программы.

Полные наименования компетенций и индикаторов их достижения [только для фондов оценочных средств (оценочных материалов) основных профессиональных образовательных программ на основе ФГОС 3++] представлены в общей характеристике основной профессиональной образовательной программы.
2. Оценочные средства (оценочные материалы) для проведения текущего контроля успеваемости обучающихся по дисциплине (модулю)

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-4 (контролируемый индикатор достижения компетенции ОПК-4.1)
Вопрос 1
Метод защиты информации путем ее криптографического преобразования:   

1. Принуждение;    

2. Побуждение;   

3. Маскировка;   

4. Управление доступом;   

Вопрос 2
Комплексное понятие, обозначающее совокупность методов и средств, предназначенных для ограничения доступа к ресурсам:   

1. Уполномочивание;   

2. Контроль доступа;   

3. Сертификация;   

4. Нет верного ответа;   

Вопрос 3
Потенциально возможное событие, действие, процесс или явление, которое может привести к изменению функционирования компьютерной системы:   

1. уязвимость;   

2. атака;   

3. угроза;   

4. нет верного ответа;   

Вопрос 4
Возможность возникновения на каком-либо этапе жизненного цикла компьютерной системы такого еѐ состояния, при котором создаются условия для реализации угроз безопасности информации - это:   

1. атака;   

2. угроза;   

3. уязвимость;   

4. статичность;   

Вопрос 5
Действия, предпринимаемые злоумышленником, которые заключаются в поиске и использовании уязвимостей информации – это:   

1. статичность;   

2. атака;   

3. угроза;   

4. изъян;   

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-4 (контролируемый индикатор достижения компетенции ОПК-4.2)
Вопрос 6
Какая угроза отказа служб устраняется административно-правовыми методами:   

1. отказ пользователей;   

2. отказ программного обеспечения;   

3. нарушение работ систем связи;   

4. разрушение и повреждение помещений   

Вопрос 7
К каналам, предполагающим изменение элементов информационной структуры относится:   

1. намеренное копирование файлов и носителей информации;    

2. маскировка под других пользователей, путѐм похищение идентифицирующей их информации;   

3. хищение носителей информации;   

4. незаконное подключение специальной регистрирующей аппаратуры к устройствам связи.   

Вопрос 8
Что относится к каналам, не требующим изменение элементов ИС   

1. намеренное копирование файлов и носителей информации;   

2. незаконное подключение специальной регистрирующей аппаратуры;   

3. злоумышленное изменение программ;   

4. злоумышленный вывод из строя средств защиты информации;   

Вопрос 9
Какая направленность атак неверно сформулирована?   

1. атаки на уровне операционной системы;   

2. атаки на уровне системного администратора;   

3. атаки на уровне сетевого программного обеспечения;   

4. атаки на уровне систем управления базами данных.   

Вопрос 10
К какому типу атак относится прослушивание передаваемых сообщений:   

1. Пассивная атака;   

2. Модификация потока данных;   

3. Повторное использование;   

4. Отказ в обслуживании.    

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-4 (контролируемый индикатор достижения компетенции ОПК-4.3)
Вопрос 11
Защита  информации это:   

1. процесс сбора, накопления, обработки, хранения, распределения и поиска информации;   

2. преобразование информации, в результате которого содержание информации становится непонятным для субъекта, не имеющего доступа;   

3. получение субъектом возможности ознакомления  с  информацией,  в  том  числе при помощи технических средств;   

4. совокупность правил, регламентирующих порядок и условия доступа субъекта к информации и ее носителям;   

5. деятельность по предотвращению утечки информации,  несанкционированных и непреднамеренных воздействий на неѐ.  

Вопрос 12
Шифрование информации это:   

1. процесс сбора, накопления, обработки, хранения, распределения и поиска информации;   

2. преобразование информации, в результате которого содержание информации становится непонятным для субъекта, не имеющего доступа;   

3. получение субъектом возможности ознакомления  с  информацией,  в  том  числе при помощи технических средств;   

4. совокупность правил, регламентирующих порядок и условия доступа субъекта к информации и ее носителям;   

5. деятельность по предотвращению утечки информации,  несанкционированных и непреднамеренных воздействий на неѐ.   

Вопрос 13
Доступ к информации это:   

1. процесс сбора, накопления, обработки, хранения, распределения и поиска информации;   

2. преобразование информации, в результате которого содержание информации становится непонятным для субъекта, не имеющего доступа;   

3. получение субъектом возможности ознакомления  с  информацией,  в  том  числе при помощи технических средств;   

4. совокупность правил, регламентирующих порядок и условия доступа субъекта к информации и ее носителям;   

5. деятельность по предотвращению утечки информации,  несанкционированных и непреднамеренных воздействий на неѐ.    

Вопрос 14
Риск – это:   

1. функция вероятности реализации определенной угрозы (использующей некоторые уязвимости) и величины возможного ущерба;   

2. функция вероятности реализации определенной угрозы и величины возможного ущерба;  

3. нет верного ответа.   

Вопрос 15
Анализ рисков - это:   

1. процесс идентификации информационных рисков, определение вероятности их осуществления и потенциального воздействия, а также имеющихся контрмер, уменьшающих это воздействие (угроз и уязвимостей);   

2. процесс аутентификации информационных рисков, определение вероятности их осуществления и потенциального воздействия, а также имеющихся контрмер, уменьшающих это воздействие (угроз и уязвимостей);   

3. нет верного ответа;   

