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1. Описание фонда оценочных средств (оценочных материалов)
Фонд оценочных средств (оценочные материалы) включает в себя контрольные задания и (или) вопросы, которые могут быть предложены обучающемуся в рамках текущего контроля успеваемости и промежуточной аттестации по дисциплине (модулю). Указанные контрольные задания и (или) вопросы позволяют оценить достижение обучающимся планируемых результатов обучения по дисциплине (модулю), установленных в соответствующей рабочей программе дисциплины (модуля), а также сформированность компетенций, установленных в соответствующей общей характеристике основной профессиональной образовательной программы.

Полные наименования компетенций и индикаторов их достижения [только для фондов оценочных средств (оценочных материалов) основных профессиональных образовательных программ на основе ФГОС 3++] представлены в общей характеристике основной профессиональной образовательной программы.
2. Оценочные средства (оценочные материалы) для проведения текущего контроля успеваемости обучающихся по дисциплине (модулю)

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-8 (контролируемый индикатор достижения компетенции ОПК-8.1)
Вопрос 1
К способам воздействия угроз на информационные объекты НЕ относятся:

1. программно-математические;

2. организационно-правовые;

3. договорные отношения

Вопрос 2
Угрозы доступности данных возникают в том случае, когда?

1. объект не получает доступа к законно выделенным ему ресурсам;

2. легальный пользователь передает или принимает платежные документы, а потом от-рицает это, чтобы снять с себя ответственность;

3. случаются стихийные бедствия.

Вопрос 3
Логическая бомба — это?

1. компьютерный вирус;

2. способ ведения информационной войны;

3. прием, используемый в споре на философскую тему.

Вопрос 4
Объектом информационной атаки не является:

1. АИС в целом;

2. каналы передачи данных;

3. природоохранные мероприятия.

Вопрос 5
Под "маскарадом" понимается?

1. выполнение каких-либо действий одним пользователем от имени другого пользователя;

2. обработка денежных счетов при получении дробных сумм;

3. монополизация какого-либо ресурса системы.

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-8 (контролируемый индикатор достижения компетенции ОПК-8.2)
Вопрос 6
Набор аппаратных и программных средств для обеспечения сохранности, доступности и конфиденциальности данных:

1. Защита информации

2. Компьютерная безопасность

3. Защищенность информации

4. Безопасность данных

Вопрос 7
Средства уничтожения, искажения или хищения информационных массивов, добыва-ния из них необходимой информации  после преодоления систем защиты, ограничения или воспрещения доступа к ним это:

1. информационная война

2. информационное оружие

3. информационное превосходство

Вопрос 8
К национальным интересам РФ в информационной сфере относятся:

1. Реализация конституционных прав на доступ к информации

2. Защита информации, обеспечивающей личную безопасность

3. Защита независимости, суверенитета, государственной и территориальной целостно-сти

4. Политическая экономическая и социальная стабильность

5. Сохранение и оздоровлении окружающей среды

Вопрос 9
Информационная безопасность являются переводом на русский язык английского тер-мина:   

1. informationsecurity;   

2. informationsystem;   

3. informationcurrency;   

4. informationcrypto;   

Вопрос 10
Комплексное понятие, обозначающее совокупность методов и средств, предназначен-ных для ограничения доступа к ресурсам:   

1. Уполномочивание;   

2. Контроль доступа;   

3. Сертификация;   

4. Нет верного ответа;   

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-8 (контролируемый индикатор достижения компетенции ОПК-8.3)
Вопрос 11
Шифрование информации это:   

1. процесс сбора, накопления, обработки, хранения, распределения и поиска информа-ции;   

2. преобразование информации, в результате которого содержание информации стано-вится непонятным для субъекта, не имеющего доступа;   

3. получение субъектом возможности ознакомления  с  информацией,  в  том  числе при помощи технических средств;   

4. совокупность правил, регламентирующих порядок и условия доступа субъекта к ин-формации и ее носителям;   

5. деятельность по предотвращению утечки информации,  несанкционированных и не-преднамеренных воздействий на неѐ.   

Вопрос 12
Доступ к информации это:   

1. процесс сбора, накопления, обработки, хранения, распределения и поиска информа-ции;   

2. преобразование информации, в результате которого содержание информации стано-вится непонятным для субъекта, не имеющего доступа;   

3. получение субъектом возможности ознакомления  с  информацией,  в  том  числе при помощи технических средств;   

4. совокупность правил, регламентирующих порядок и условия доступа субъекта к ин-формации и ее носителям;   

5. деятельность по предотвращению утечки информации,  несанкционированных и не-преднамеренных воздействий на неѐ.    

Вопрос 13
Управление рисками – это:   

1. процесс, включающий анализ рисков, выбор, реализация и оценка эффективных и экономичных контрмер, проверка, что риски установлены на приемлемом уровне;   

2. процесс, включающий только анализ рисков и риски, установленные на приемлемом уровне;   

3. процесс, включающий только реализацию и оценку эффективных и экономичных контрмер.   

Вопрос 14
Этапом процесса управления рисками не является?   

1. Идентификация активов;  

2. Оценка рисков;   

3. Выбор защитных мер;   

4. Оценка нормативного риска.   

Вопрос 15
Какая из методик оценки рисков является лишней?   

1. NIST;   

2. FAIR;   

3. BSI;   

4. BSВ.    
