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1. Описание фонда оценочных средств (оценочных материалов)
Фонд оценочных средств (оценочные материалы) включает в себя контрольные задания и (или) вопросы, которые могут быть предложены обучающемуся в рамках текущего контроля успеваемости и промежуточной аттестации по дисциплине (модулю). Указанные контрольные задания и (или) вопросы позволяют оценить достижение обучающимся планируемых результатов обучения по дисциплине (модулю), установленных в соответствующей рабочей программе дисциплины (модуля), а также сформированность компетенций, установленных в соответствующей общей характеристике основной профессиональной образовательной программы.

Полные наименования компетенций и индикаторов их достижения [только для фондов оценочных средств (оценочных материалов) основных профессиональных образовательных программ на основе ФГОС 3++] представлены в общей характеристике основной профессиональной образовательной программы.
2. Оценочные средства (оценочные материалы) для проведения текущего контроля успеваемости обучающихся по дисциплине (модулю)

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-7 (контролируемый индикатор достижения компетенции ПК-7.1)
Вопрос 121
Реализации угроз информационной безопасности способствуют:

1. болтливость;

2. простудные заболевания;

3. налоговый кодекс

Вопрос 122
Криптографические средства — это...?

1. регламентация правил использования, обработки и передачи информации ограничен-ного доступа;

2. средства защиты с помощью преобразования информации (шифрование);

3. средства, в которых программные и аппаратные части полностью взаимосвязаны.

Вопрос 123
К видам системы обнаружения атак относятся:

1. системы, обнаружения атаки на ОС

2. системы, обнаружения атаки на конкретные приложения

3. системы, обнаружения атаки на удаленных БД

4. все варианты верны

Вопрос 124
Набор аппаратных и программных средств для обеспечения сохранности, доступности и конфиденциальности данных:

1. Защита информации

2. Компьютерная безопасность

3. Защищенность информации

4. Безопасность данных

Вопрос 125
К информации ограниченного доступа относятся:    

1. государственная тайна;   

2. конфиденциальная информация;   

3. персональные данные;  

4. все ответы верны   

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-7 (контролируемый индикатор достижения компетенции ПК-7.2)
Вопрос 126
Защитой информации называют:   

1. деятельность по предотвращению утечки любой информации;   

2. деятельность по предотвращению утечки защищаемой информации;   

3. деятельность по предотвращению утечки доступной информации;   

4. все ответы верны;   

Вопрос 127
Под утечкой понимают:   

1. неконтролируемое распространение защищаемой информации путѐм еѐ разглашения или несанкционированного доступа к ней;   

2. неконтролируемое распространение скрытой информации путѐм еѐ разглашения или несанкционированного доступа к ней;   

3. неконтролируемое распространение конфиденциальной информации путѐм еѐ раз-глашения или несанкционированного доступа к ней;   

4. все верно;   

Вопрос 128
Что не относится к задачам информационной безопасности:   

1. целостность и секретность;   

2. электронная подпись и датирование;   

3. устойчивость связи и определение трафика;   

4. неотказуемость и анонимность;   

Вопрос 129
Методы, не имеющие математического обоснования стойкости, часто называют мето-дами:   

1. С чѐрным ящиком;   

2. С белым квадратом;   

3. С желтым кругом;   

4. Нет верного ответа;   

Вопрос 130
Возможность возникновения на каком-либо этапе жизненного цикла компьютерной си-стемы такого еѐ состояния, при котором создаются условия для реализации угроз без-опасности информации - это:   

1. атака;   

2. угроза;   

3. уязвимость;   

4. статичность;   

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-7 (контролируемый индикатор достижения компетенции ПК-7.3)
Вопрос 131
Доступ к информации это:   

1. процесс сбора, накопления, обработки, хранения, распределения и поиска информа-ции;   

2. преобразование информации, в результате которого содержание информации стано-вится непонятным для субъекта, не имеющего доступа;   

3. получение субъектом возможности ознакомления  с  информацией,  в  том  числе при помощи технических средств;   

4. совокупность правил, регламентирующих порядок и условия доступа субъекта к ин-формации и ее носителям;   

5. деятельность по предотвращению утечки информации,  несанкционированных и не-преднамеренных воздействий на неѐ.    

Вопрос 132
Риск – это:   

1. функция вероятности реализации определенной угрозы (использующей некоторые уязвимости) и величины возможного ущерба;   

2. функция вероятности реализации определенной угрозы и величины возможного ущерба;  

3. нет верного ответа.   

Вопрос 133
Этапом процесса управления рисками не является?   

1. Идентификация активов;   

2. Оценка рисков;   

3. Выбор защитных мер;   

4. Аутентификация активов.   

Вопрос 134
Какая из методик оценки рисков является лишней?   

1. OCTAVE;   

2. IRAM;   

3. ISO 27005;   

4. ISO 27000.   

Вопрос 135

При передаче документов, содержащих коммерческую тайну, в органы государственной власти и органы местного самоуправления гриф «Коммерческая тайна» или «Кон-фиденциально» проставляется:   

1. в обязательном порядке;   

2. в желательном порядке   

3. в не обязательном порядке   

