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1. Описание фонда оценочных средств (оценочных материалов)
Фонд оценочных средств (оценочные материалы) включает в себя контрольные задания и (или) вопросы, которые могут быть предложены обучающемуся в рамках текущего контроля успеваемости и промежуточной аттестации по дисциплине (модулю). Указанные контрольные задания и (или) вопросы позволяют оценить достижение обучающимся планируемых результатов обучения по дисциплине (модулю), установленных в соответствующей рабочей программе дисциплины (модуля), а также сформированность компетенций, установленных в соответствующей общей характеристике основной профессиональной образовательной программы.

Полные наименования компетенций и индикаторов их достижения [только для фондов оценочных средств (оценочных материалов) основных профессиональных образовательных программ на основе ФГОС 3++] представлены в общей характеристике основной профессиональной образовательной программы.
2. Оценочные средства (оценочные материалы) для проведения текущего контроля успеваемости обучающихся по дисциплине (модулю)

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-4 (контролируемый индикатор достижения компетенции ПК-4.1)

Вопрос 1
Информацию по степени доступа разделяют на:   

1. открытую и ограниченного доступа;   

2. открытую;   

3. закрытую;   

4. тайную и ограниченную;   

Вопрос 2
К информации ограниченного доступа относятся:    

1. государственная тайна;   

2. конфиденциальная информация;   

3. персональные данные;  

4. все ответы верны   

Вопрос 3
Информационная безопасность являются переводом на русский язык английского термина:   

1. informationsecurity;   

2. informationsystem;   

3. informationcurrency;   

4. informationcrypto;   

Вопрос 4
Защитой информации называют:   

1. деятельность по предотвращению утечки любой информации;   

2. деятельность по предотвращению утечки защищаемой информации;   

3. деятельность по предотвращению утечки доступной информации;   

4. все ответы верны;   
Вопрос 5
Под утечкой понимают:   

1. неконтролируемое распространение защищаемой информации путѐм еѐ разглашения или несанкционированного доступа к ней;   

2. неконтролируемое распространение скрытой информации путѐм еѐ разглашения или несанкционированного доступа к ней;   

3. неконтролируемое распространение конфиденциальной информации путѐм еѐ разглашения или несанкционированного доступа к ней;   

4. все верно;   

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-4 (контролируемый индикатор достижения компетенции ПК-4.2)
Вопрос 6
Под непреднамеренным воздействием на защищаемую информацию понимают:   

1. воздействие на неѐ из-за ошибок пользователя, сбоя технических или программных средств, иных нецеленаправленных действий;   

2. воздействие на неѐ из-за ошибок пользователя, сбоя технических средств;   

3. воздействие на неѐ из-за ошибок пользователя, программных средств, иных нецеленаправленных действий;   

4. все ответы верны;   

Вопрос 7
Что не является характеристикой информации:   

1. статичность;  

2. тип доступа;   

3. время отклика;   

4. стоимость создания;   

Вопрос 8
К наиболее распространѐнным правонарушениям в сети Internet не относится:   

1. мошенническая деятельность;   

2. перлюстрация частной переписки;   

3. нарушение авторских и смежных прав;   

4. нелегальное получение товаров и услуг;    

Вопрос 9
Что не относится к задачам информационной безопасности:   

1. целостность и секретность;   

2. электронная подпись и датирование;   

3. устойчивость связи и определение трафика;   

4. неотказуемость и анонимность;   

Вопрос 10
К методам обеспечения информационной безопасности не относятся:   

1. корпоративные;   

2. административные;   

3. правовые;   

4. технические;   

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-4 (контролируемый индикатор достижения компетенции ПК-4.3)
Вопрос 11
Какие методы не относятся к обеспечению информационной безопасности:   

1. принуждение и побуждение;   

2. управление доступом и регламентация;   

3. маскировка и препятствие;   

4. скрытый доступ и копирование сообщений;   

Вопрос 12
Методы защиты информации можно разбить:   

1. на три большие группы;   

2. на две большие группы;   

3. на четыре большие группы;  

4. на пять больших групп;   

Вопрос 13
Методы, не имеющие математического обоснования стойкости, часто называют методами:   

1. С чѐрным ящиком;   

2. С белым квадратом;   

3. С желтым кругом;   

4. Нет верного ответа;   

Вопрос 14
Методы, функционирующие по принципу "черного ящика", называют   

1. SecurityThroughObscurity;   

2. SystemThroughObscurity;   

3. SecurityThrough;   

4. SystemObscurity;   

Вопрос 15
Метод физического преграждения пути злоумышленнику к информации:   

1. управление доступом;   

2. маскировка;   

3. принуждение;   

4. побуждение;   

3. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся по дисциплине (модулю)

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-9 (контролируемый индикатор достижения компетенции ПК-9.1)
Вопрос 16
Управление рисками – это:   

1. процесс, включающий анализ рисков, выбор, реализация и оценка эффективных и экономичных контрмер, проверка, что риски установлены на приемлемом уровне;   

2. процесс, включающий только анализ рисков и риски, установленные на приемлемом уровне;   

3. процесс, включающий только реализацию и оценку эффективных и экономичных контрмер.   

Вопрос 17
Целями анализа рисков являются:   

1. определение цели управления ИБ и оценивания основных критичных областей, отрицательно влияющих на ключевые бизнес-процессы компании;   

2. выработку малоэффективных и обоснованных решений для контроля или минимизации выявленных рисков;   

3. нет верного ответа;   

Вопрос 18
Этапом процесса управления рисками не является?   

1. Идентификация активов;   

2. Оценка рисков;   

3. Выбор защитных мер;   

4. Аутентификация активов.   

Вопрос 19
Этапом процесса управления рисками не является?   

1. Идентификация активов;  

2. Оценка рисков;   

3. Выбор защитных мер;   

4. Оценка нормативного риска.   
Вопрос 20
Постановка задачи оценки рисков позволяет задать?   

1. требования к методике оценки информационных рисков организации;   

2. урегулирование информационных рисков организации;   

3. нет верного ответа;   

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-9 (контролируемый индикатор достижения компетенции ПК-9.2)
Вопрос 21
Центральный элемент системы защиты, который идентифицирует субъекты, объекты и параметры запрашиваемого доступа субъектов к объектам:   

1. сканер безопасности;   

2. монитор безопасности;   

3. модем безопасности;   

4. шина безопасности;   

Вопрос 22
К административному уровню информационной безопасности относятся действия общего характера, предпринимаемые:   

1. руководством организации   

2. Персоналом организации   

3. Пользователями   

4. Нет верного ответа   

Вопрос 23
Из скольких уровней детализации состоит политика безопасности ИС:   

1. Трех   

2. Четырех   

3. Двух   

4. Пяти   

Вопрос 24
Политика безопасности верхнего уровня, затрагивающая все организацию в целом, включает в себя:   

1. решение сформировать или изменить комплексную программу обеспечения информационной безопасности;   

2. формулирование целей организации в области информационной безопасности, определение общих направлений в достижении данных целей;   

3. обеспечение нормативной базы для соблюдения законов и правил;   

4. все ответы верны;   

Вопрос 25
Назовите метод оценки рисков?   

1. экспертных оценок;   

2. аналитических оценок;   

3. регулируемых оценок;   

4. нет верного ответа.   

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-9 (контролируемый индикатор достижения компетенции ПК-9.3)
Вопрос 26
Какая из методик оценки рисков является лишней?   

1. NIST;   

2. FAIR;   

3. BSI;   

4. BSВ.    

Вопрос 27
Какая из методик оценки рисков является лишней?   

1. OCTAVE;   

2. IRAM;   

3. ISO 27005;   

4. ISO 27000.   

Вопрос 28
При передаче документов, содержащих коммерческую тайну, в органы государственной власти и органы местного самоуправления гриф «Коммерческая тайна» или «Конфиденциально» проставляется:   

1. в обязательном порядке;   

2. в желательном порядке   

3. в не обязательном порядке   

Вопрос 29
Из скольких уровней состоит правовое обеспечение информационной безопасности:   

1. двух уровней;   

2. трех уровней;   

3. четырех уровней;  

4. пяти уровней;   

Вопрос 30
Что из перечисленного не входит в первый уровень правового обеспечения информационной безопасности:   

1. Конституция РФ (ст. 23, право на тайну переписки);   

2. Гражданский кодекс РФ (ст. 139, возмещение убытков от утечек);   

3. Федеральный закон "О государственной тайне";   

4. постановления Правительства РФ;   
